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La red del colegio Centro de Estudios Grandes Genios, presenta fallas en su 
infraestructura que minimizan la comunicación, aprendizaje de los estudiantes y la eficiencia de 
sus profesores y administrativos, para revertir esta problemática nos centraremos en presentar la 
solución para la  implementación de una intranet, que cubra las necesidades actuales y ofrezca 
nuevos servicios, se identificaran los equipos de comunicación que se emplearan para esta nueva 
intranet, realizando estas adecuaciones los beneficios para la comunidad educativa serán las de 
contar con una nueva tecnológica en sus prácticas y desarrollos de procesos, además de 
fortalecer la enseñanza a través de canales no presenciales y contribuir a mantener el 
distanciamientos social decretado por el gobierno nacional. 
Además de centralizar y estandarizar la red, se contará con una organización en la 
distribución de los equipos y cableado estructurado, de acuerdo con los organismos que rigen las 
Telecomunicaciones. 
  Las ventajas de la integración de las TIC en esta solución, y en los procesos de 
aprendizaje se asocian a la reducción de costos de desarrollo de programas, por la manera 
sencilla de crear materiales para ser utilizados en línea y permitir la utilización de otras 
herramientas para el trabajo en grupo, crear sistemas de ayuda y fomentar la autoevaluación y 
herramientas de administración 
 























  The network of the Centro de Estudios Grandes Genios school has flaws in its 
infrastructure that minimize communication, student learning, the efficiency of its teachers and 
administrators, to reverse this problem it will focus on presenting the solution for the 
implementation, to reverse this problem it will focus on presenting the solution for the 
implementation of an intranet, that covers current needs and offers new services, the 
communication equipment that will be useful for this new intranet will be identified, these 
adjustments made, the benefits for the educational community will be to have a new technology 
in its practices and process developments, in additions to strengthen teaching through non-face-
to-face channels and contribute to maintaining the social distancing decreed by the national 
government. 
  In addition to centralizing and standardizing the network, there will be an organization 
for the distribution of equipment and structured cabling, in accordance with the bodies that 
govern Telecommunications. 
  The advantages of the integration of ICT in this solution, and in the learning processes 
are associated with the reduction of program development costs, due to the simple way of 
creating materials to be used online and allowing the use of other tools to group work, create 
systems, promote self-assessment and management tools. 
 























La revolución tecnológica ha transformado varios aspectos de los cuales, antes no se 
hubiese imaginado, desde épocas pasadas, la comunicación ha sido el medio con mayor 
influencia para describir una idea, despejar dudas, e incluso la enseñanza. 
       Con los nuevos adelantos en la comunicación podemos ver, como cada vez es necesario, 
estar actualizado y contextualizado a través de los canales y dispositivos que permitan la 
interacción, y que la información sea de manera inmediata. 
  Las redes de comunicaciones son un eje principal en el desarrollo de casi cualquier 
actividad hoy en día, desde tomar un bus, hasta acudir al médico, y la educación no se ha 
quedado atrás, cada vez son más las opciones de impartir y tomar clases educativas a través de 
canales digitales, y se destacan aquellas instituciones que están en la vanguardia de esta 
transformación. 
   Para afrontar los nuevos retos que se han presentado en el último año sobre todo el que 
hace referencia al distanciamiento social, es crucial que la educación se imparta de manera no 
presencial, y con ayuda de este proyecto aplicado se logrará que el centro de Estudios Grandes 
Genios adopte entres sus pilares las nuevas tecnologías de la información y la comunicación para 
el desarrollo de sus actividades en general. 
Se presentará una propuesta que cambie totalmente la comunicación del colegio, con 
equipos de alta tecnología, además que permitan la simultaneidad en sus procesos y también que 
se anticipen al cambio exponencial que se empezará a ver en la educación. 
Se describirá como se pretende realizar esta actualización tecnológica, los recursos para 
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Introducción e información general 
 
Planteamiento del problema 
El colegio Centro de Estudios Grandes Genios, ubicado en la ciudad de Bogotá, 
en la localidad de Engativá actualmente tiene una red LAN obsoleta, la cual no está 
parametrizada con los estándares recomendados por la IEEE, debido a que no se 
encuentra centralizada la información en un servidor, no está definido ningún tipo de 
cableado estructurado, el software para realizar sus trabajos no está legalizado por 
Microsoft en sus versiones instaladas, tampoco se encuentra un plano de distribución de 
puntos de red, y por ende no es capaz de ofrecer a sus estudiantes, docentes y personal 
administrativo, los servicios y aplicaciones necesarios para la realización de clases online 
y consultas de los diferentes aplicativos que hacen parte del colegio, de 100 estudiantes 
matriculados entre los grados preescolar a quinto de primaria, 7 docentes y  3 
administrativos, solo el 20% (22 de 110) de la comunidad tiene acceso a contenido a 
computadores y a la web, las clases de informática las deben tomar los estudiantes 
compartiendo de a dos incluso tres personas por computador, con un plan de internet con 
el proveedor ISP Claro de 5Mb/s, lo que denota claramente un bajo porcentaje de 
utilización de la nuevas tecnologías de la información y la comunicación, que finalmente 
hace que no se pueda prestar un servicio de clases online y que se dificulten las 
actividades diarias de los docentes en la programación de su material educativo para 
impartir sus clases, también las actividades y programaciones académicas por parte del 
 
2 
personal administrativo y especialmente el acceso de los alumnos a las consultas e 
investigaciones para desarrollar los contenidos programáticos de sus asignaturas. 
La educación en Colombia hace 30 años, según Aguilera (2016),  viene sufriendo 
transformaciones  en cuanto a sus modalidades de enseñanza y aprendizaje, y el colegio 
no está preparado para afrontar diversos fenómenos, prueba de ello es el actual virus 
COVID-19 que ha causado que la población en general mantenga una cierta distancia 
entre sí, y se opte por los recursos tecnológicos para evitar contacto y la propagación del 
virus,  de acuerdo con las disposiciones del Gobierno Nacional la educación se debe 
realizar con alternancia apoyándose en la utilización de la tecnología, programando 
actividades a través de plataformas tecnológicas las cuales ofrezcan una adecuada 
enseñanza. 
 El colegio cuenta con una arquitectura de red obsoleta, el ancho de banda es de 
5Mb/s para la interconexión a la red interna y externa, la sala de cómputo para impartir 
clases informáticas cuenta con 12 computadores que tienen  muy bajas características y 
capacidades técnicas lo que ocasiona retrasos en el aprendizaje y consultas requeridas 
para ofrecer una excelente prestación de los servicios, no se cuenta con ningún tipo de 
seguridad y licenciamiento en cuanto a programas informáticos, no hay un estándar en el 
cableado estructurado, eléctrico y puntos de conexión, tampoco se cuenta con un cuarto 
de control para la ubicación de los diferentes dispositivos que hacen falta.  
Finalmente, no hay un servidor principal que sea el encargado de administrar los 
servicios de red, Firewall, gestión de archivos y documentos, correo electrónico, políticas 
de usuario y seguridad, administración de impresoras y dispositivos en red. 
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Haciendo una innovación total de la red LAN y comunicación, se contarán con los 
recursos, servicios, estándares, y equipos de comunicación tales como Switch, Router, 
servidor de comunicación, entre otros los cuales estarán centralizados en un cuarto de 
control especializado, también puntos de conexión certificados, y buenas prácticas de uso 
informático de acuerdo con estándares internacionales como lo es ITIL4 y organismos de 
control como IEEE. 
El software instalado en los equipos de cómputo será legal y autorizados por los 
entes de control que permitirán que la red y el colegio ofrezcan entre sus pilares la 
continuidad de las clases remotamente, consultas de certificados estudiantiles, cargue de 
notas, hojas de vidas de los docentes, programación académica, y que los padres de 
familia se sientan atraídos al observar los nuevos servicios que se ofrecerán con el diseño 
de la solución y quieran matricular a sus hijos en el colegio centro de estudios grandes 
genios. 
¿Cómo optimizar la red LAN para el colegio Centro de Estudios Grandes Genios 
para la prestación de servicios, alternancia educativa y aplicaciones que mejoren la 







Con la optimización de la red LAN para el colegio Centro de Estudios Grandes 
Genios, se prenderá que los estudiantes mantengan el distanciamiento social decretado 
por el Gobierno Nacional, el Ministerio de educación y las recomendaciones de los 
profesionales de la salud para mitigar la propagación del virus y tener un control 
focalizado en la nueva realidad que afronta el mundo por consecuencias de la pandemia 
actual, logrando modificar la red del colegio, se facilitaran los procesos administrativos, 
los estudiantes podrán tomar sus clases desde sus casas al contar con los licenciamientos 
en los programas a adquirir, la infraestructura permitirá que se desarrollen actividades en 
la plataforma educativa Moodle,  controlando y evaluando las temáticas previamente 
programadas por asignatura, grados y materias.  Mejorar las mediaciones educativas a 
través de plataformas educativas para aumentar las cifras de estudiantes de los estudiantes 
y una mayor cobertura. 
Si tenemos en cuenta el comunicado del Ministerio de Educación Nacional emite 
la Directiva 016 del 09 de octubre de 2020 con orientaciones a las Entidades Territoriales 
para la Implementación del Plan de Alternancia Educativa 2020 – 2021 y avanzar en el 
retorno gradual, progresivo y seguro a las aulas. (Con base en los planes de alternancia 
educativa los establecimientos educativos de cada zona deben adelantar sus acciones para 
el retorno gradual, progresivo y seguro que permita el adecuado regreso a las aulas de 
conformidad con las disposiciones contempladas en la Resolución 1721 de 2020. Los 
establecimientos educativos que ya cuentan con protocolos aprobados por las autoridades 
territoriales continuarán prestando el servicio educativo bajo alternancia revisando lo 
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señalado en la Resolución mencionada. (Mineducación, 2020, p.6). Adoptando el uso de 
las TIC en la institución se prioriza la salud en la comunidad educativa, contar con los 
recursos necesarios en cuanto a infraestructura facilitará que se mantenga la calidad en la 
educación que ofrece el colegio y por las cuales los padres de familia lo han seleccionado 
para la educación de sus hijos. 
Este proyecto se justifica a nivel institucional (UNAD) porque el desarrollo de 
esta solución parte de los conocimientos y competencias adquiridas a través del estudio y 
apropiación de las diferentes cursos del programa académico Ingeniería de 
Telecomunicaciones, entre los cuales se destacan los módulos de Cisco CCNA_1 y 
CCNA_2, LAN Inalámbrica y Cableada (MOD 3 – Cisco) y Accesos a la WAN (MOD 4 
– Cisco), adicionalmente una certificación ITIL4 (Information Technology Infrastructure 
Library – Biblioteca de Infraestructura de tecnologías de la Información). 
 
 Objetivos 
Objetivo general:  
Diseñar una solución tecnológica para la implementación de una intranet a través 
de una red LAN, para el colegio Centro de Estudios Grandes Genios. 
 Objetivos específicos 
• Planificar y revisar la bibliografía de las tecnologías asociadas a redes LAN. 
• Identificar las variables relevantes de los equipos de comunicación e 
interconexión de la red LAN. 
• Seleccionar los equipos que se emplearan en cada fase del proyecto. 
• Presentar la topología del diseño acorde a la solución del colegio Centro de 
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Capítulo 2  
Marco Conceptual y Teórico 
 
Marco Teórico 
 La Comunicación 
 
 La evolución del hombre incide sobre la evolución de la sociedad y viceversa. 
Creemos que el hombre viviendo en sociedad ha tenido como motor principal de su 
evolución, al aprendizaje, siendo la comunicación el medio que ha permitido el 
intercambio de información, conocimiento y sabiduría entre los individuos. El 
aprendizaje es dinámico y comienza por alguien que hace un hallazgo o inventa algo y 
luego lo comunica a los demás de una manera apropiada. La comunicación y el 
aprendizaje también han pasado por varios estados evolutivos, que van desde las 
manifestaciones gráficas hasta las virtuales pasando por las orales, las cantadas, las 
escritas y las visuales. 
 En todo proceso de comunicación es importante considerar sus componentes 
principales; el emisor (persona u objeto), el receptor (persona), las interfaces, el canal o el 
medio, el mensaje (información, conocimiento y sabiduría), la realimentación y los flujos 
de estos componentes. “En la transmisión del mensaje se encuentra implícito un código 
que se tiene que codificar y decodificar por parte de las interfaces del emisor y el 
receptor, respectivamente. También hay que considerar la interferencia y el ruido que 
pudieran contaminar a los elementos de la comunicación”. (Jiménez, 2011). Además, 
todo proceso de la comunicación existe una realimentación en cuanto a si la idea o 
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concepto que se comunica y lo que se recibe se ha entendido, de acuerdo con un contexto 
establecido. (Cruz, 2011). 
Ilustración 1. 
 Elementos de la comunicación.  
 
 
Nota: Descripción de los elementos para la comunicación. Tomado de Elementos de 
la comunicación y el aprendizaje en la educacion virtual Contactos, (p.79, 23–30.), por 
Jiménez, J. (2011), Red tercer milenio.  
 En la educación presencial o tradicional, el flujo de información es generalmente 
unidireccional, es decir el maestro (emisor) al alumno (receptor) y empleando el salón de 
clases y sus dispositivos como medio para llevar a cabo el proceso de enseñanza – 
aprendizaje. En la educación a distancia o virtual, sin embargo, se favorece el flujo de la 
información y conocimiento, no solo en forma bidireccional sino también de manera 
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omnidireccional. Es decir, se da un intercambio de información y conocimiento entre 
maestro(s) y alumno(s), entre maestros, entre alumnos y entre materias y alumnos. 
Además, en la educación virtual, los componentes pueden ser intercambiables, 
cambiantes y adaptables a las circunstancias, al tiempo y a los espacios. Un desafío 
importante, en este sentido, sería el buscar, encontrar y establecer un punto de equilibrio 
que integre a todos estos componentes (Duart, 2009). 
 En términos generales, la educación virtual tiene muchas más ventajas que la 
educación presencial, como lo demuestra el abordamiento realizado por infinidad de 
instituciones y empresas de todo tipo y que se debe principalmente al desarrollo de una 
nueva metodología: es más fácil usar, es menos costosa, tiene un mayor potencial 
pedagógico, y permite el acceso a una cantidad inmensa de recursos educativos dentro de 
un mercado global (Martínez et al, 2007). 
 Sin embargo, la educación virtual en el colegio Centro de Estudios Grandes 
Genios adolece, actualmente, de algunas limitantes, entre ellas la que se refiere a que el 
canal o medio que no está adecuado para ello abordaremos la siguiente terminología que 
se centrara en las comunicaciones a través de las redes, sus diferentes componentes y sus 
respectivas ventajas. 
Redes de Computadoras 
 
 La red de computadoras, muy conocida como red informática o de datos, son 
equipos y software que están conectados por dispositivos que reciben y envían 
información por transmisión guiada, transmisión inalámbrica, hasta satélites de 
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comunicación. El objetivo siempre es compartir información y ofrecer servicios. Según 
(Tanenbaum, 2012). 
 Utilizaremos el término “red de computadoras” para referirnos a un conjunto de 
computadoras autónomas interconectadas mediante una sola tecnología, …El viejo 
modelo de una sola computadora para atender todas las necesidades computacionales de 
la organización se ha reemplazado por uno en el que un gran número de computadoras 
separadas pero interconectadas realizan el trabajo. A estos sistemas se les conoce como 
redes de computadoras. 
 Por ello nos menciona que los llamados centros de cómputo o laboratorios de 
cómputo donde se tenía que llevar a procesar la información han quedado obsoletos ya 
que ahora ha centros, perro de miles de servidores del cual el internet brinda información. 
 En la actualidad conectarse a una red se puede realizar por diversos tipos de 
dispositivos: desde una impresora, Tablet, celulares inteligentes, consola de juegos, 
computadoras portátiles y de escritorio y ahora hasta dispositivos domésticos. 
 Existen dos tipos de sistemas operativos de transmisión de red: enlaces punto a 
punto y enlaces de difusión. 
Ilustración 2.  
Red de ordenadores.  
 







 La evolución se da desde el conocimiento del teléfono es la primera forma de 
comunicación en red, sin embargo, se buscó poder transmitir información y recursos más 
complejos y con mayor distancia. 
 En 1964 DARPA que es el departamento de defensa de EEUU encargado de 
proyectos de avances tecnológicos, desarrolla investigaciones con la intención que 
resistan ataques nucleares, decidiendo poder enlazar los equipos ubicados 
geográficamente muy distantes utilizando una red telefónica y la nueva tecnología de 
emisión por paquetes que surgió en Europa. La primera red experimental fue ARPANET 
que estaba integrada por universidades el MIT y la NASA.  
 Podemos hablar de generaciones de ordenadores, desde las primeras 
generaciones, con su característica de tubos de vacío que eran capsulas de vidrio o acero 
por donde se movían los electrones con libertad; luego la segunda generación de 
ordenadores con su característica principal el uso de transistor, requiriendo menor 
necesidad de ser ventilados, con mayor rapidez y menos tamaño: la generación de 
ordenadores caracterizado por el uso de circuitos integrados, permitía colocar muchos 
componentes electrónicos: la cuarta generación se caracterizó por el uso del 
microprocesador.  
 Deseando simplificar la comunicación autónoma entre dos ordenadores se creó el 
modelo OSI por la ISO con 7 distintas capas específicas de abstracción. Para Barceló, 
Iñigo, Marti, Peig y Perramon (2004). 
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 El modelo básico de referencia OSI, o simplemente modelo OSI, afronta el 
problema de las comunicaciones de datos y las redes informáticas dividiéndolo en 
niveles. 
 Cada participante de la comunicación incorpora como mínimo uno de los mismos, 
y los equipos terminales los incorporan todos. (Amaya Carrión, 2018). 
Características de las redes de computadoras. 
 
Una red debe ser: 
 
➢ Siempre confiable por la adecuada velocidad y respuesta disponible. 
➢ Muy confidencial, debido a que protege los datos de todos sus usuarios. 
➢ Totalmente integra con el manejo de toda la información que dispone. 
➢ Disponible y que ofrezca dimensionamiento para futuras restructuraciones. 
➢ Distribuir el procesamiento entre las computadoras conectadas a la red. 
➢ Compartir servicios o aplicaciones e interactuar con otros usuarios a través de 
ellas. 
Los Modelos de Redes 
 
Las redes pueden basarse en dos modelos: 
 
➢ El modelo cliente-servidor (client-server). 
➢ El modelo par a par (peer to peer) 
El Modelo Cliente-Servidor 
 
 Los servidores, también conocidos con la denominación servers, son 
computadoras (ordenadores) preparados, optimizados y configurados para ejecutar un 
conjunto limitado de aplicaciones específicas, las cuales brindan una colección 
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determinada de servicios (de ahí su nombre) a un grupo de computadoras, usuarios y/o 
dispositivos (periféricos). 
 Las computadoras suscriptas a estos servicios de los servidores se conocen con el 
nombre de clientes (clients) y están conectadas con el servidor a través de una red, la cual 
puede ser LAN, WAN, internet o de cualquier otra índole. 
Ilustración 3.  
Los clientes están conectados con el o los servidores a través de una red.  
 
 
Nota: Redes: diseño, actualización y reparación (p. 32) Por Hillar C, 2009,  
 
Editorial Hispanoamericana HASA.  
Ilustración 4 
Esquema del modelo cliente-servidor 
 
 
Nota: Redes: diseño, actualización y reparación (p. 32) Por Hillar C, 2009,  
 
Editorial Hispanoamericana HASA.  
 
14 
 Un mismo cliente puede enviar solicitudes referidas a diferentes servicios a un 
mismo servidor, siempre que este los ofrezca. También puede enviar solicitudes a 
múltiples servidores, es decir, puede ser cliente de muchos servicios y servidores 
diferentes. 
 También un servidor toma el papel de un cliente, pues puede enviar solicitudes 
referidas a diferentes servicios a otro servidor. 
 
 
El modelo Par a Par 
 
 El modelo par a par (peer to peer) o de igual a igual, como su nombre lo indica, 
no existe distinción entre clientes o servidores. Todos los equipos pueden tomar tanto el 
rol de cliente como de servidor y por ende emitir solicitudes, así como dar respuestas. 
 
Ilustración 5.  
Esquema del modelo par a par.  
 
 
Nota: Redes: diseño, actualización y reparación (p. 35) Por Hillar. C, 2009,  
 
Editorial Hispanoamericana HASA.  
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 Los equipos terminales de datos (ETD) son los dispositivos que inician o acaban 
una conversación en la red. Son los emisores o receptores. 
 Se trata de los componentes de una red que incorporan, a nivel teórico, todos los 
niveles del modelo OSI y del modelo TCP/IP a nivel práctico. 
Host 
 
 Se conectan de forma directa a una parte de la red y también son conocidos como 
hosts. Este término se usa de forma genérica y engloba: 
➢ Computadoras, ya sean clientes o servidores. 
➢ Periféricos de uso en red, como impresoras o escáneres. 
➢ Otros dispositivos de usuario, como dispositivos móviles, PDA, etc. 
Cabe destacar que los hosts tienen funcionalidad propia sin necesidad de estar 
conectados a una red. El objetivo de conectarlos es ampliar sus posibilidades, 
proporcionado a los usuarios la capacidad de crear, compartir y obtener información de 
una manera actualizada e instantánea. 
NIC 
 
 Para conectarse a los medios de red, los equipos terminales hacen uso se una 








Ilustración 6.  




Nota: Redes locales (p. 12) Por Ribes. R, 2013,  
 
Macmillan Iberia, S.A. 
 
 Las NIC simplemente proporciona conectividad a través de la red. Por lo tanto, 
los hosts deberán incluir software que les permita interpretar la información capturada 
por la tarjeta de red y presentarla de una manera entendible. 
 
 
Servicios y protocolos. 
 
 Un servicio es una funcionalidad que proporciona un host al resto de dispositivos 
de la red y un protocolo es el conjunto de normas que deben cumplirse para implementar 
dicho servicio. 








Tabla 1.  
Los protocolos y servicios más usados 
Protocolo Descripción 
HTTP 
Hyper Text  
Transfer Protocol 
Utilizado por los servidores de la WWW 
desde el nacimiento de la Web en 1990. El 
protocolo permite el intercambio de 
información hipertextual (enlaces) de las 
páginas web. Se trata de un protocolo 
genérico orientado a objetos, que puede 
usarse para muchas tareas como servidor de 
nombres y sistemas distribuidos orientados a 






Permite recibir correos electrónicos y, junto 
con el protocolo POP (Post Office Protocol) o 
Protocolo de Oficina de Correos, usado por 
los ordenadores personales para administrar 
el correo electrónico, nos permitirá bajarnos 
los mensajes a nuestro ordenador. Para la 
mensajería instantánea se usa ahora el 
protocolo IMAP Internet Messaging Access 
Protocol (Protocolo de mensajería instantánea 





Foro de discusión por temas en forma de 
tablón de anuncios que cuneta con sus 
propios servidores y programas. 
Generalmente, el mismo programa que 
gestiona correos electrónicos, sirve para 




Protocolo de comunicación que permite chats 
y debates en grupo o en privado, en tiempo 
real siguiendo la arquitectura del modelo 
cliente-servidor, pero formándose redes entre 
los servidores para acoger a más usuarios. Las 
conversaciones se desarrollan en los 
denominados canales de chat. Se entra en 
ellos adoptando un nickname y existen 
personas encargadas de crear y mantener los 
canales (Chan Service), personas encargadas 
de mantener la red (IRCop) y usuarios con 
privilegios de administrador del canal (Op). 
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TELNET Permite la conexión remota a otro ordenador 
y que puede manejarlo como si estuviese 
físicamente ante él. Así, es posible arreglar 
fallos a distancia o consultar datos en otra 
máquina. Ha sido un sistema muy utilizado 
por las grandes bibliotecas y centros de 
documentación como modo de acceso a sus 
catálogos en línea. Sin embargo, dejo de 
usarse hace unos años cuando apareció y se 
popularizo el SSH (Secure Shell), que pude 
describirse como una versión cifrada de 
telnet. Uno de los mayores problemas de 
TELNET era la seguridad, ya que los 
nombres de usuario y contraseñas viajaban 
por la red sin cifrar. Para que la conexión 
funcionará, la máquina a la que se accede 
debía tener un programa especial que recibía 
gestionaba las conexiones. 
GOPHER Sistema de entrega de información que hoy se 
ha dejado de usar. Utilizando gopher era 
posible acceder a información local o bien a 
servidores de información gopher de todo el 
mundo. Permitía establecer una jerarquía de 
documentos, y búsquedas en ellos por 
palabras o frases clave. Su nombre se debe a 
la mascota -un topo- de la Universidad de 
Minnesota, donde fue creado, otros autores 
sugieren que es una deformación de la frase 
goesfer. Resolvió el problema de cómo ubicar 
los recursos en Internet.  
DHCP 
Dynamic Host  
Configuration Protocol 
Asigna una dirección IP determinada de 
manera automática a cada equipo de la red. 
DNS 
Domain Name System 
Que asocia direcciones IP con nombres 
determinados, ya que es más fácil recordar un 
nombre que una dirección IP. 
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Servicios de Impresión Donde un servidor controla el acceso 
a las impresoras de la red, otorgando 
prioridades de acceso y controlando las 
colas de impresión de estas. (Castano 
Ribes, 2013) & (Amaya Carrión, 2018). 
 




Medios de Transmisión 
 
 Un medio de transmisión es el material a través del cual viajan los paquetes de 
datos que constituyen la información que circula por la red. 





















Tabla 2.  
Medios de Transmisión  
Medio Descripción 
Cable Telefónico Este cable ha sido y es ampliamente utilizado 
para enviar información digital. 
 
Cable Coaxial Es un cable de cobre especialmente blindado 
para evitar interferencias electromagnéticas. 
Cable UTP Es un cable formado por cuatro pares de 
cobre entrelazados para evitar interferencias.  
Cable STP Es parecido al UTP, pero con mayor blindaje 
contra interferencias. 
Fibra Óptica Son delgadas fibras de vidrio que transportan 
luz a modo de información. 
 Nota: Diferentes medios de transmisión del cableado. EcuRed. (2019)  
Además, en la denominada comunicación inalámbrica o comunicación de espacio 
abierto la información se envía a través del aire. Esto es posible gracias a la codificación 
de la información en ondas electromagnéticas que, en el vacío, viajan a la velocidad de la 
luz. Castaño (2013). 
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 El conjunto de ondas que pueden enviarse a través del aire constituye el espectro 
electromagnético y, en función de su frecuencia y la longitud de la onda, pueden 
clasificarse en: 
➢ Rayos gama. 
➢ Rayos X. 
➢ Luz ultravioleta. 
➢ Rayos infrarrojos. 
➢ Ondas de radio. 
➢ Microondas. 
 
Ilustración 7.  














Consiste en dos alambres de cobre aislados, en general de 1mm de espesor. Los 
alambres se entrelazan en forma helicoidal. La forma trenzada del cable se utiliza para 
reducir la interferencia eléctrica con respecto a los pares cercanos que se encuentran a su 
alrededor. Los pares trenzados se pueden utilizar tanto para transmisión analógica como 
digital, y su ancho de banda depende del calibre del alambre y de la distancia que recorre; 
en muchos casos pueden obtenerse transmisiones de varios megabits, en distancias de 
pocos kilómetros. (EcuRed, 2020). 
 
 
Cable par trenzado 
 
 Debe emplear conectores RJ45 para unirse a los distintos elementos de hardware que 
componen la red. Actualmente de los ocho cables sólo cuatro se emplean para la transmisión de 
los datos. Éstos se conectan a los pines del conector RJ45 de la siguiente forma: 1,2 (para 
transmitir), 3 y 6 (para recibir). 
Categorías 
 Las especificaciones 568ª Commercial Building Wiring Standard de la asociación 
Industrias Electrónicas e Industrias de la Telecomunicación (EIA/TIA) especifica el tipo de 
cable UTP que se utilizará en cada situación y construcción. Dependiendo de la velocidad de 
transmisión ha sido dividida en diferentes categorías: 
➢ Categoría 1: Hilo telefónico trenzado de calidad de voz no adecuado para las 
transmisiones de datos. 
➢ Categoría 2: Cable par trenzado sin apantallar. 
➢ Categoría 3: Velocidad de transmisión típica de 10 Mbps para Ethernet. 
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➢ Categoría 4: La velocidad de transmisión llega hasta los 20 Mbps. 
➢ Categoría 5: Es una mejora de la categoría 4, puede transmitir datos hasta 100Mbps y las 
características de transmisión del medio están especificadas hasta una frecuencia superior 
de 100 MHz. 
➢ Categoría 6: Es una mejora de la categoría anterior, puede transmitir datos 10 Gbps y las 
características de transmisión del medio están especificadas hasta una frecuencia superior 
a 250 MHz. 
➢ Categoría 7: Es una mejora de la categoría 6, puede transmitir datos hasta 10 Gbps y las 
características de transmisión del medio están especificadas hasta una frecuencia superior 
a 600 MHZ. 
Ventajas: 
➢ Bajo costo en su contratación. 
➢ Alto número de estaciones de trabajo por segmento. 
➢ Facilidad para el rendimiento y la solución de problemas. 
➢ Puede estar previamente cableado en un lugar o en cualquier parte. 
Desventajas: 
➢ Altas tasas de error a altas velocidades. 
➢ Ancho de banda limitado. 
➢ Baja inmunidad al ruido. 
Cable coaxial 
 
 Consta de un alambre de cobre duro en su parte central, es decir, que constituye el 
núcleo, el cual se encuentra rodeado de un material aislante. Este material aislante está 
rodeado por un conductor cilíndrico que frecuentemente se presenta como una malla de 
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tejido trenzado. El ancho de banda que se puede obtener depende de la longitud del cable; 
para cables de 1km, por ejemplo, es factible obtener velocidades de datos de hasta 
10Mbs, y en cables de longitudes menores, es posible obtener velocidades superiores. 
Fibra óptica 
 
 Consta de tres secciones concéntricas. La más interna, el núcleo, consiste en una o 
más hebras o fibras hechas de cristal o plástico. Cada una de ellas lleva un revestimiento 
de cristal o plástico con propiedades ópticas distintas a las del núcleo. La capa más 
exterior, que recubre una o más fibra debe ser de un metal opaco y resistente. Un sistema 
de transmisión por fibra óptica está formado por una fuente luminosa muy 
monocromática (generalmente un láser), la fibra encargada de transmitir la señal 
luminosa y un fotodiodo que reconstruye la señal eléctrica. (EcuRed, 2019). 
Medios no guiados 
 
El canal por el que se transmite las señales son medios no físicos. Entre los cuales están: 
Radio enlaces de VHF y UHF 
 
 Estas bandas cubren aproximadamente desde 55 a 550 MHz. Son también 
omnidireccionales, pero a diferencia de las anteriores la ionosfera es transparente para 
ellas. Su alcance máximo es de un centenar de kilómetros, y las velocidades que permite 
del orden de los 9600 bps. Su aplicación sueles estar relacionada con los radioaficionados 
y con equipos de comunicación militares, también la televisión y los aviones. 
Microondas 
 Además de su aplicación en hornos, las microondas permiten transmisiones tanto 
terrestres como con satélites. Dada sus frecuencias, del orden de 1 a 10 GHz, las 
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microondas son muy direccionales y sólo se pueden emplear en situaciones en que existe 
una línea visual que une emisor y receptor. Los enlaces de microondas permiten grandes 
velocidades de transmisión, del orden de 10 Mbps. 
Elementos de conexión 
 
 Los elementos de conexión son los dispositivos físicos por los que realmente se 
realiza la conectividad de la red. 
Tarjeta de red 
 
 La tarjeta de red es un elemento imprescindible dentro de las redes de área local. 
Es la encargada de realizar las funciones de conexión entre el dispositivo que queremos 
conectar la red (impresora, ordenador, teléfono móvil…) y la propia red de 
comunicaciones. 
 También conocida como NIC (network interface card) y, en su interior, incluye la 
circuitería necesaria para poder interpretar las señales que viajan por los medios como 
bits de información. 
Las tarjetas que se utilizan para conexiones a redes con cable deben disponer del 
conector hembra que requiere el cable que está utilizando la red. Las tarjetas que se 




 Los conectores se definen como los elementos donde termina la conexión del 
cable. Dependiendo del tipo de cable que se use, los conectores serán diferentes y se 
necesitará una tarjeta de red que los soporte. 
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Algunos conectores bastantes utilizados son: 
➢ Los cables UTP utilizan un conector llamado RJ-45 y los STP uno llamado RJ-49. 
Son muy parecidos al conector telefónico. 
Ilustración 8.  




Nota: Conector RJ-45 (p. 15) Por Castaño. R, 2013,  
 
Macmillan Iberia, S.A. 
 
 Los cables de tipo coaxial utilizan un conector que recibe el nombre de BNC 
(bayonet nell-councilman). 
Ilustración 9.  
Conector BNC.  
 
 
Nota: Conector BNC (p. 15) Por Castaño. R, 2013,  
 
. Macmillan Iberia, S.A. 
 Los tipos de conectores para el cable de fibra óptica son muy variados 
dependiendo del tipo de red que tengamos montada. Podemos encontrarnos, por ejemplo, 
con el conector PC, usado para la transmisión de datos y telecomunicaciones, o el 
 
27 
conector FDDI que se usa para redes de fibra óptica en forma de anillo. También tenemos 
el conector LC, que se considera un conector óptico de cuarta generación para 
transmisores de alta velocidad. (Castaño, 2013). 
Ilustración 10.  





Nota: Conector de fibra óptica FDDI (p. 15) Por Castaño, R, 2013,  
 




 Las antenas se utilizan cuando se implementan redes inalámbricas. En este caso, 
tanto las tarjetas de red como los elementos intermedios poseen antenas en vez de 
conectores macho o hembras. 
 Las principales ventajas en el uso de antenas son el ahorro económico que supone 
no colocar cables y la simplificación de la infraestructura, al evitar la necesidad de 
incorporar conectores extra a lo largo del lugar donde se implemente la red. 
 Existen dos tipos básicos de antenas: las omnidireccionales, que son capaces de 






 Los equipos intermedios son nodos de una red local que aparecen colocados entre 
los equipos terminales y la conexión de estos a Internet. Las funciones principales de 
estos equipos son la repetición de las señales de red, el enrutamiento de paquetes entre 
redes distintas y la concentración de los dispositivos de red. 




Concentradores o hubs 
 
 Se utilizan para regenerar la señal eléctrica de transmisión cada cierto tiempo, ya 
que va perdiendo calidad en función de la distancia de la conexión. Son unos dispositivos 
que conectan varios equipos terminales y su función principal es regenerar la señal de 
transmisión hacia todos los nodos a los que están conectados. 
 El principal problema de los hubs es que toda la red se ve como un único 
segmento, lo que provoca que, si dos equipos transmiten a la vez se produzca colisiones 
de paquetes. 
Ilustración 11.  








Macmillan Iberia, S.A. 
Puentes o bridges 
 
 Son unos dispositivos capaces de dividir la red en dos segmentos, de tal manera 
que los paquetes se envían en un segmento de la red no colisionan con los que se envían 
en el otro segmento de la red. 
Conmutadores o switches 
 
 Son puentes multipuerto que consiguen dividir la red en tantos segmentos como 
puertos tenga el Switch. Normalmente, si se conecta un dispositivo por puerto, habrá 
tantos segmentos de red como equipos haya en la misma, logrando que nunca se 
produzcan colisiones en él envió de paquetes. 
Enrutadores o Routers 
 
 Se utilizan para dirigir y distribuir el tráfico de la red. Se emplean cuando se 
tienen que unir varias LAN. Y se necesita que los paquetes sigan unas rutas determinadas 
para llegar a su destino (Castaño, 2013). 
Ilustración 12.  




Nota: Router Cisco de la serie 800 (p. 17) Por Castaño. R, 2013,  
 
Macmillan Iberia, S.A. 
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Cortafuegos o firewall 
 
 Es un dispositivo encargado de gestionar la seguridad de la red. Cuando actúa 
como dispositivo intermedio se le llama cortafuegos de red y es como un Router que 
tiene la capacidad de analizar el tráfico que circula por la red y decidir si acepta o rechaza 
los paquetes de información. El filtrado funciona tanto para los paquetes provenientes del 
exterior de la red como para los que van desde el interior al exterior. 
Ilustración 13.  
Dispositivo que actúa de firewall.  
 
 
Nota: Dispositivo que actúa de firewall (p. 16) Por Castaño. R, 2013,  
 
Macmillan Iberia, S.A. 
 
 Otros elementos, que quizás no son tan importantes, pero que también aparecen 




 Es un dispositivo que se utiliza para enviar señales de datos informáticos a través 
de cables de teléfono. Para conseguirlo realiza una modulación-demodulación de la señal 
(de ahí su nombre). Por este motivo, si llamamos a una persona que está transmitiendo 





 Es parecido al modem, pero envía datos a través de cable coaxial. Está pensado 
para transportar señales de televisión. 
Topologías de la red 
 
La topología de la red es la que define su estructura. 
 
Existen dos tipos de topologías: 
 
➢ Topología física: describe cómo están dispuestos en la red los medios de 
transmisión. 
➢ Topología lógica: define cómo acceden los ordenadores a la red.  
En los casos de redes con varias topologías, diremos que se trata de una red mixta. 
Topología física de la red. 
 
Las topologías físicas más utilizadas son: 
➢ Topología de bus: utiliza un único segmento de cable donde todos los equipos se 
conectan de forma directa. 
Ilustración 14.  
Topología de bus.  
 
 
Nota: Topología de bus.  (p. 17) Por Castaño. R, 2013, Macmillan Iberia, S.A. 
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➢ Topología de anillo: conecta cada equipo con el siguiente y el último con el 
primero, creando un anillo físico de cable. 
 
Ilustración 15.  
Topología de anillo.  
 
 
Nota: Topología de anillo.  (p. 17) Por Castaño. R, 2013, Macmillan Iberia, S.A. 
 
➢ Topología de estrella: conecta los medios de transmisión de cada equipo a un 
único punto central de concentración. Este punto central suele ser un hub o un 
Switch. 
Ilustración 16.  
 
Topología de estrella 
 





➢ Topología de estrella extendida: consiste en la unión de varias redes con 
topologías de estrella. Todas las redes de estrella irán unidas, a su vez, a un punto 
central que reunirá las conexiones de todas ellas. Se utiliza para extender la 
longitud y dimensiones de la red. 
Ilustración 17.  




Nota: Topología de estrella extendida.  (p. 17) Por Castaño. R, 2013, Macmillan 
Iberia, S.A. 
 
➢ Topología jerárquica: es parecida a la de estrella extendida. Está formada por 
varias redes en forma de estrella conectadas entre sí y ordenadas de forma 
jerárquica. Normalmente el sistema se conecta a un computador que se encarga de 
controlar y gestionar el tráfico de la topología. 
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➢ Topología de malla: aparece cuando cada nodo de la red está conectado a los 
demás nodos de esta. De esta manera los paquetes de información disponen de 
multitud de caminos a seguir. 
 
Ilustración 18.  
Topología de malla.  
 
 
Nota: Topología de malla.  (p. 17) Por Castaño. R, 2013, Macmillan Iberia, S.A. 
 
 El diseño de Internet sigue una especie de topología física de malla, donde cada 
paquete necesita ser dirigido por los Routers correspondientes para escoger el camino que 
realiza el tránsito correcto del origen al destino. 
Topología lógica de la red 
 
 La topología lógica de la red describe la forma en que los equipos se comunican 
dentro de la red. 




 La topología de bus lógico es la que tiene una implementación más sencilla. Cada 
equipo de la red envía sus datos hacia todos los demás equipos sin ningún tipo de filtro. 
Todos los nodos de la red miran los datos que circulan por ella y deciden si los datos son 
para ellos o no, en función de la dirección de destino que llevan incorporada. 
 En este tipo de topologías, las estaciones no siguen ningún tipo de orden ni 
jerarquía para utilizar la red. Cada equipo escucha la red y, si ve que nadie la está usando, 
se apodera de ella y transmite. Este sistema puede provocar colisiones de paquetes de 
datos cuando dos equipos escuchan la red y trasmiten al mismo tiempo. Existirán 
entonces mecanismos para recuperar los datos colisionados. 
 En el tipo de transmisión mediante el uso de testigos (de la palabra inglesa token), 
el dispositivo que tiene el testigo en un momento dado es el que puede transmitir datos a 
través de la red. Lógicamente, el testigo va pasando entre los diferentes equipos de la red; 
si un equipo no quiere transmitir en el momento que tiene el testigo, lo pasa a otro equipo 
y así sucesivamente. 
 En este tipo de topología no existen colisiones de datos enviados, debido a que 
únicamente un equipo, el que disponga del testigo, puede transmitir datos en un momento 
determinado. Por el contrario, implementar este tipo de topología requiere mayor 
complejidad que la topología de bus. 
 Es importante diferenciar los conceptos de topología física y lógica, ya que, por 
ejemplo, una red puede tener topología física jerárquica, pero topología lógica de bus. 
También nos podemos encontrar las siguientes topologías: 
➢ Topología anillo-estrella: implementa un anillo a través de una estrella física. 
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➢ Topología bus-estrella: implementa una topología de bus a través de una estrella. 
Tipos de redes 
 
 Las redes de ordenadores pueden atender a múltiples clasificaciones en función de 
los principios que se tengan en cuenta. 
 Atendiendo a los criterios más generales, las redes se clasifican del siguiente 
modo: 
Según su extensión 
 
 En función de la distancia física en que se encuentren conectados los distintos 
nodos se puede hablar de: 
➢ Red de área personal (PAN): son redes cuyos equipos terminales están situados 
en un radio de pocos metros y están destinadas a uso personal, por ejemplo, 
cuando dos usuarios se conectan con una PSP para jugar en red o cuando un 
móvil se conecta a otra vía bluetooth para enviarle fotografías. 
➢ Redes de área doméstica (HAN): es un tipo de red de las que se ven actualmente 
en los domicilios, Está formada por un Router inalámbrico al que se conectan 
diferentes equipos para el uso doméstico y la conexión permanente a Internet. 
➢ Red de área local (LAN): su extensión está limitada físicamente a un edificio. 
Suele consistir en varios nodos conectados a un concentrador que va conectado a 
un Router. 
➢ Red de área de campus (CAN): es un tipo de rede que conecta varias LAN 
dentro de un área geográfica, que suele corresponderá un edificio o varios 
edificios cercanos. Aquí, los Routers de cada una de las LAN que forman las 
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CAN deben realizar el trabajo de enrutamiento de los paquetes de información, 
con lo cual su administración es bastante más compleja que la de las LAN. 
➢ Red de área metropolitana (MAN): es una red que suele comprender desde 
varios edificios a una ciudad entera. Interconecta varias LAN entre si usando 
conexiones de alta capacidad. Para la implementación de este tipo de redes es 
necesaria alguna compañía de comunicaciones que proporcione servicios de 
conexión. 
➢ Red de área extensa (WAN): es una red que interconecta ciudades entre si e 
incluso todo un país. Normalmente son creadas por los proveedores de servicio de 
Internet (ISP) para proporcionar conectividad de acceso privado para sus clientes. 
 
 Según el tipo de acceso a la red 
  
 Los equipos de una red se conectan entre sí y a otras redes usando su dirección IP. 
En función de cómo sea el acceso de estos equipos, se pueden distinguir las siguientes 
redes: 
➢ Red pública: los nodos acceden a la red utilizando la dirección IP que le 
proporciona su proveedor de servicio (ISP). Cuando los equipos de una red 
pública se conectan a Internet, forman parte integra de ella, siendo perfectamente 
visibles por cualquier otro equipo del mundo que también esté conectado a 
Internet. 
➢ Red privada: son un tipo de redes locales que usan unas direcciones IP especiales 
que se definen como privadas. Los equipos que forman parte de esta red no 
pueden acceder realmente a Internet y necesitan de un Router que les haga de 
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traductor entre sus direcciones IP privadas y las direcciones IP públicas que 
circulan por Internet. Estas redes existen para intentar evitar que el número de 
direcciones IP públicas se agote. 
 
Según el medio de transmisión 
 
 En función de qué canal utiliza una red para poder enviar y recibir información, se 
puede establecer la siguiente clasificación: 
➢ Red cableada: los equipos terminales se conectan a la red mediante un cable. 
Este cable puede ser de diferentes tipos y va desde la tarjeta de red del ordenador 
a una roseta colocada en la pared a una altura determinada. En este tipo de red 
suele colocarse un armario de comunicación donde se concentran todos los 
equipos conectados a la red. 
Ilustración 19.  




Nota: Armario de comunicación con los cables de una LAN conectados.  (p. 20) Por 
Castaño. R, 2013, Macmillan Iberia, S.A. 
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➢ Red inalámbrica: este tipo de red transmite y recibe información por medio de 
ondas electromagnéticas. Las ondas se envían y reciben gracias a las antenas que 
poseen las tarjetas de red de los ordenadores y de los dispositivos que se conectan. 
 
Ilustración 20.  
Tarjeta de red inalámbrica con antena.  
 
 
Nota: Tarjeta de red inalámbrica con antena.  (p. 20) Por Castaño. R, 2013, 
Macmillan Iberia, S.A. 
Según su función 
 Hoy en día no sólo se generan redes de ordenadores para compartir datos, sino 
que también se generan redes con un cometido especifico que otorgue diversas 
funcionalidades a los usuarios. Según la función que cumplen, podemos clasificar las 
redes del siguiente modo: 
➢ Red DAS (direct attached storage): está formada por un servidor de 
almacenamiento. El servidor suele alojar los datos de todos los clientes de la red. 
El funcionamiento y la implementación son sencillos y es un tipo de red válido 
para la pequeña y mediana empresa. 
➢ RED NAS (network attached storage): esta red ofrece un servicio de 
almacenamiento a través del protocolo estándar de comunicaciones TCP/IP. Es un 
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sistema de red creado para un tipo de empresas que requiere un crecimiento y una 
escalabilidad mayores que los sistemas DAS. 
➢ Red SAN (storage area network): es una red que contiene un servidor con una 
gran capacidad de almacenamiento, hasta el punto de poder guardar los datos de 
todos los clientes de la red. Como el acceso al servidor es continuo, se necesita 
una infraestructura de gran rendimiento y prestaciones elevadas que utilice 
medios de fibra óptica y no permita el enrutamiento. 
➢ Red VLAN (virtual LAN): o red de área local virtual: Las redes virtuales 
constituyen una forma de crear una red lógica dentro de una misma red física. De 
esta forma, se construye una única LAN y se distribuye en varias VLAN, cada 
una de ellas transmitiendo información por un canal distinto y sin poder compartir 
la información de las demás. Esta opción es muy útil, por ejemplo, para separar 
los datos de los distintos departamentos en una empresa. 
➢ Red VPN (virtual private network): es una forma de crear redes privadas 
haciendo uso de Internet. Permite, por ejemplo, que dos empresas compartan sus 
datos creando una red privada virtual a través de Internet. El popular programa 
Hamachi crea redes privadas virtuales entre los distintos usuarios que lo utilizan. 
La gran ventaja de las VPN es que pueden cifrar los datos entre los extremos de la 
red, añadiendo seguridad a la información que transita; así, un posible atacante no 
podría descifrar la comunicación que circula entre los nodos de la red. 
➢ Red DMZ (zona desmilitarizada): es un tipo de red que no tiene ningún sistema 
para prevenir el ataque de intrusos. Su uso deja al ordenador completamente al 
 
41 
descubierto cuando se conecta a Internet. Normalmente, este tipo de redes se 
protege con algún firewall. Algunos Routers domésticos permiten colocar el 
ordenador central en zona DMZ y, de esta forma, ese ordenador podrá conectarse 
a Internet a través de todos sus puertos. 
Modelo de referencia OSI 
 
 Este modelo nos permite entender como la información viaja a través de la red, es 
decir nos explica como los paquetes viajan a través de diferentes capas de una red a otra. 
Los estándares OSI describen las reglas que deben seguir los equipos de comunicaciones 
para que el intercambio de datos sea posible dentro de una infraestructura que está 

























Tabla 3.  
Niveles y funciones del modelo OSI. 
Modelo OSI Características  Protocolos 





















Capa 6 Presentación Representación de 
datos. 
Capa 5 Sesión Comunicación 
entre host. 
Capa 4 Transporte Conexión de 
extremo a 
extremo-fiabilidad 
de los datos. 




orientado a la 
Conexión 
confiable) 
Capa 3 Red Direccionamiento 
lógico y mejor 
ruta. Tabla de 











Switch (nivel 3) 
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IEEE, ISO, ITU.  
Switch (nivel 2) 







Nota: Modelo de referencia OSI. (Báez y Pérez, 2018). 
     
Modelo TCP/IP 
 
TCP/IP combina varias capas OSI en una única capa, o no utiliza determinadas 
capas. La tabla siguiente muestra las capas de la implementación de Oracle Solaris de 

















Tabla 4.  
Pilas de protocolo TCI/IP. 














Aplicación NFS, NIS DNS, 
LDAP, telnet, ftp, 
rlogin, rsh, rcp, RIP, 
RDISC, SNMP y 
otros. 
4 Transporte Transporte TCP, UDP, SCTP 
3 Red Internet IPv4, ipV6, ARP, 
ICMP 
2 Enlace de datos Enlace de datos PPP, IEEE 802.2 
1 Física  Red física Ethernet (IEEE 
802.3), Token Ring, 
RS-232, FDDI y 
otros. 
 








Capa de red física 
 
 Especifica las características del hardware que se utilizará para la red. Por 
ejemplo, la capa de red física especifica las características físicas del medio de 
comunicaciones. 
 La capa física de TCP/IP describe los estándares de hardware como IEEE 802.3, 
la especificación del medio de red Ethernet, y RS-232, la especificación para los 
conectores estándar. 
Capa de enlace de datos  
 
 Identifica el tipo de protocolo de red del paquete, en este caso TCP/IP. La capa 
enlace de datos proporciona también control de errores y estructuras. 
 Algunos ejemplos de protocolos son las estructuras Ethernet IEEE 802.2 y 
Protocolo punto a punto (PPP). 
Capa de Internet 
 
 También conocida como capa de red o capa IP, acepta y trasfiere paquetes para la 
red. Esta capa incluye el potente Protocolo de Internet (IP), el protocolo de resolución de 
direcciones (ARP) y el protocolo de mensajes de control de Internet (ICMP). 
Capa de transporte  
 
 Garantiza que los paquetes lleguen en secuencia y sin errores, al intercambiar la 
confirmación de la recepción de los datos y retransmitir los paquetes perdidos. 
 Este tipo de comunicación se conoce como transmisión de punto a punto. Los 
protocolos de capa de transporte de este nivel son el Protocolo de control de transmisión 
(TCP), el Protocolo de datagramas de usuario (UDP) y el Protocolo de transmisión para 
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el control de flujo (SCTP). Los protocolos TCP y SCTP proporcionan un servicio 
completo y fiable. UDP proporciona un servicio de datagrama poco fiable. 
 
Capa de aplicación 
 
 Define las aplicaciones de red y los servicios de Internet estándar que puede 
utilizar un usuario. Estos servicios utilizan la capa de transporte para enviar y recibir 
datos. Existen varios protocolos de capa de aplicación. En la lista siguiente se incluyen 
ejemplos de protocolos de capa aplicación: 
➢ Servicio TCP/IP estándar como los comandos ftp, tftp y telnet. 
➢ Comandos UNIX “r” como rlogin o rsh. 
➢ Servicios de nombres, como NIS o el sistema de nombre de dominio (DNS). 
➢ Servicios de directorio (LDAP). 
➢ Servicios de archivos, como el servicio NFS. 
➢ Protocolo simple de transmisión de red (SNMP), que permite administrar la red. 




 Este ejecuta el sistema operativo de red y ofrece los servicios de red a las 
estaciones de trabajo. Para Marchionni (2011) mencionó que: 
 Un servidor puede encontrarse en un típico local que ofrece el uso de 
computadoras a sus clientes. La máquina que tiene el cajero da un servicio; es un 
servidor, encargado de habilitar o deshabilitar una PC para que puede ser usada para 
navegar o jugar. Si deja de funcionar, el negocio no factura, y ninguna de las máquinas 
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cliente podría ser utilizada. Los servidores son equipos informáticos que brindan un 
servicio en la red. Dan información a otros servidores y a los usuarios. Son equipos de 
mayores prestaciones y dimensiones que una PC de escritorio. Una computadora común 
tiene solo un procesador, a veces de varios núcleos, pero solo uno. Incluye un disco 
rígido para el almacenamiento de datos con una capacidad de 500 GB a 1 TB, en tanto 
que la memora RAM suele ser de 2 a 16 GB. Un servidor, en cambio, suele ser más 
potente. Puede tener varios procesadores con varios núcleos cada uno; incluye grandes 
cantidades de memoria RAM, entre 16 GB a 1 TB, o más; mientras que el espacio de 
almacenamiento ya no se limita a un disco duro, sino que puede haber varios de ellos, con 
una capacidad del orden de 2 TB. Debido a sus capacidades, un servidor puede dar un 
solo servicio o más de uno. 
 Los servidores tienen como objetivo el control de cómo funciona una red, cada 
computadora realiza servicios que van a depender de su diseño. Presentan mayor potencia 















Tabla 5.  
Tipos de servidores. 
Servidor Descripción 
Servidor de  
Archivos 
Almacena varios tipos de archivos y los 
distribuye. 
 
Servidor de  
Impresiones 
Controla una o más impresoras y acepta 
trabajos de impresión de otros usuarios de la 
red, poniendo en cola los trabajos de 
impresión, y realizando la mayoría o todas 
las otras funciones que se realizan. 
Servidor de correo Almacena, envía, recibe, enruta y realiza 
otras operaciones relacionadas con email 
para los clientes de la red. 
Servidor de telefonía Realiza funciones relacionadas con la 
telefonía, como es la del contestador 
automático, realizando las funciones de un 
sistema iterativo para la respuesta de la voz, 
almacenando los mensajes de voz, 
encaminando las llamadas y controlando 
también la red o el Internet. 
Servidor proxy Realiza un cierto tipo de funciones a nombre 
de otros clientes en la red para aumentar el 
funcionamiento de ciertas operaciones de 
archivamiento de datos, también sirve de 
seguridad, esto es, tiene un Firewall. Permite 
administrar el acceso a Internet en una Red 
de computadoras aceptando o negando el 
acceso a diferentes sitios Web. 
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Servidor del acceso 
Remoto (RAS) 
Controla líneas de modem de los monitores u 
otros canales de comunicación de la red para 
que las peticiones conecten con la red de una 
posición remota, responden llamadas 
telefónicas entrantes o reconocen la petición 
de la red y realizan los chequeos necesarios 
de seguridad y otros procedimientos 
necesarios para registrar usuarios en red. 
Servidor de uso Realiza la parte lógica de la información o 
del negocio de un uso del cliente, aceptando 
las instrucciones para que se realicen las 
operaciones de un sitio de trabajo y sirviendo 
los resultados a su vez al sitio de trabajo, 
mientras que el sitio de trabajo realiza el 
interfaz operador o la porción del GUT del 
proceso (lógica de la presentación) que se 
requiere para trabajar correctamente. 
Servidor web Almacena documentos HTML, imágenes, 
archivos de texto, escrituras, y material Web 
compuesto por datos, y distribuye este 
contenido a clientes que la piden en la red. 
Servidor de reserva Tiene el software de reserva de la red 
instalado y tiene cantidades grandes de 
almacenamiento de la red en discos duros y 
otoras formas de almacenamiento para que 
se utilicen con el fin de asegurarse que la 
pérdida de un servidor principal no afecte a 
la red. 















Sistemas operativos de red 
 
 Para que dos equipos puedan compartir variedad de recursos de software y 
hardware deben estar unidos sus sistemas operativos a través de un medio físico o no. 
 Los más usados sistemas operativos son: Linux, Windows Server, Novell, LAN 
Manager, Unix, Li, etc. Así como un ordenador no puede funcionar sin un sistema 
operativo, los ordenadores al estar en red no pueden funcionar sin un sistema operativo 
en red. 
 Si existe un sistema operativo en red, los recursos de la red se gestionarán siempre 
a través del ordenador principal de forma centralizad. 
 La configuración de una red con este tipo de sistemas operativos tiene sus 
ventajas e inconvenientes. Por tanto, nuestro trabajo como profesionales es determinar la 
configuración que mejor se adapte a las necesidades de nuestra red. 
En un entorno de red podemos diferenciar claramente dos componentes: 
➢ Clientes: Equipos normalmente configurados con sistemas operativos 
monopuesto, que se conectan y validan al servidor para poder empezar a trabajar 
en red. 
➢ Servidores: Equipos configurados con operativos de red que proporcionan 
recursos a los clientes y el software de red del cliente permite que estos recursos 
estén disponibles para los equipos clientes. La red y el sistema operativo del 






Ilustración 21.  




Nota: Introducción a los sistemas operativos en red.  (p. 30) Por Windows. R, 2016, 
Mheducation. 
Sistemas operativos en red Windows 
 Windows Server es un SO diseñado para entorno de servidores que trabajan sobre 
un modelo denominado dominio. Un dominio e s una colección de equipos (clientes y 
servidores) que comparten un apolítica de seguridad y una base de datos común. Cada 
dominio tiene un nombre único. 
 Los servicios más habituales que nos proporcionan este tipo de SO para la gestión 
de red son los siguientes. 
➢ Servicios de compartición de recursos. 
➢ Seguridad. 
➢ Servicios de impresión. 
➢ Servicios de red. 
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Sistemas operativos en red UNIX/Linux 
 UNIX/Linux es un sistema operativo de propósito general, multiusuario y 
multitarea. Las versiones más conocidas son Linux Debian y UNIX Solaris de Sun 
Microsystem. Normalmente, un sistema UNIX/Linux está constituido por un equipo 
central y múltiples terminales para los usuarios. Este sistema operativo incluye las 
prestaciones de red, diseñado especialmente para grandes redes, pero también presenta 
algunas aplicaciones para equipos personales. UNIX/Linux trabaja bien sobre un equipo 
autónomo y, como consecuencia de sus posibilidades de multitarea, también lo hace 
perfectamente en un entorno de red. 
 A diferencia de los sistemas operativos de Microsoft, UNIX/Linux en cualquiera 
de sus versiones puede funcionar como cliente o como servidor. Cierto es que, en 
particular, Linux Debian en su distribución Ubuntu distribuye dos versiones, como ya 
hemos mencionado anteriormente, pero básicamente tienen la misma arquitectura y se 
gestionan y se configuran igual. La diferencia radica principalmente en que los clientes 
incorporan menos servicios que los servidores y especialmente que el trabajo sobre los 
servidores normalmente no se desarrolla en entorno gráfico. 
Integración de Sistemas operativos en redes mixtas 
Tenemos que saber que cuando queremos montar una infraestructura de red siempre 
podremos mezclar equipos de uno y otro tipo sin ningún tipo de problema, sabiendo qué 
características nos ofrece cada uno de ellos y el diseño y necesidades que tengamos en 
nuestra red. Si se observa la ilustración 22 podremos ver un sistema informático en red en 
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el que existe una interoperabilidad total entre sistemas clientes y servidores. (Windows, 
R, 2016). 
Ilustración 22.   
Integración Sistemas en red.  
 
 





 Una Intranet es un sistema de red privado que permite compartir recursos entre 
sus miembros. 
 Las empresas usan las Intranets para que los empleados de los diferentes 
departamentos accedan la información necesaria para el desarrollo de su actividad. 
 La información compartida puede variar según la empresa, son muy habituales las 
redes para compartir documentos y bases de datos de gestión. Muchas aplicaciones 











Nota: Intranet qué es y para qué sirve. Por Parres, Y. 2016. Intranet 
El origen de la Intranet 
 
 La intranet existe en las empresas prácticamente desde los propios inicios de 
Internet. 
 De hecho, lo primero que existía era una Intranet privada montada por ciertas 
universidades con el fin de compartir información académica y artículos científicos. La 
apertura de esta Intranet al resto del mundo provocó el nacimiento de lo que hoy día 
llamamos Internet. 
Intranet de documentos. 
 
 Las organizaciones consumen gran cantidad de información para dar soporte a su 
operativa diaria. 
 Si la información no está organizada, relacionada y distribuida de forma 
apropiada produce una ineficacia operativa. Una intranet corporativa pone a su 
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disposición está información a lo largo y ancho de la empresa, las 24 horas del día, los 
365 días del año, trabajando en la oficina, estando de viaje o desde la casa haciendo 
trabajo remoto. Todo bajo un esquema de seguridad y control de acceso que segura que 
cada persona puede ver únicamente lo que le corresponde. 
Los motivos para utilizar una Intranet. 
➢ Pérdida de tiempo para localizar información. 
➢ Dificultad para trabajar fácilmente desde cualquier lugar. 
➢ El conocimiento se pierde disperso entre empleados y exempleados. 
➢ Excesivo uso del correo electrónico. 
➢ Falta de automatización de procesos de negocio. 
➢ Duplicidad de archivos y falta de control. 
Las motivaciones para implantar una Intranet son muy parecidas a las de sistema de 
Gestión Documental. Las coincidencias son tan grandes que realmente de lo mismo. 
Marco Jurídico 
 
 Al principio, cada fabricante utilizaba sus propios protocolos de comunicaciones, 
de tal forma que sus componentes no eran compatibles con los del resto de fabricantes. 
Esto obligaba a los clientes a comprar toda la red al mismo fabricante y, dada la gran 







Estándares de red 
 
 Un estándar es un modelo o patrón que se propone para que distintos fabricantes 
lo sigan y fabriquen componentes compatibles entre sí. 
 Los estándares pueden proceder de una iniciativa propia de las empresas, 
estándares de facto, o de un organismo oficial, estándares de irue. 
 Por un lado, empezaron a establecerse algunas alianzas entre fabricantes y 
algunos protocolos empezaron a convertirse en estándares de facto. 
 Por el otro, algunas instituciones autónomas y organismos nacionales e 
internacionales de estandarización comenzaron a elaborar y a publicar recomendaciones y 
estándares de iure a los cuales podían adherirse, si querían, los fabricantes. 
 
Organismos reguladores en materia de redes 
 
 Los organismos reguladores se encargan de elaborar normativas y estándares para 
el mundo de las redes y las telecomunicaciones. 
Organismos reguladores en el ámbito internacional 
 
➢ La Unión Internacional de Telecomunicaciones (ITU): organismo regulador de 
la Organización de las Naciones Unidas (ONU) especializado en materia de 
telecomunicaciones. La agencia tiene un sector especializado en la elaboración de 
estándares, el ITU-T. 
➢ La Organización Internacional para la Estandarización (ISO) y la Comisión 
Eléctrica Internacional (IEC): son dos organizaciones no gubernamentales que, 
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conjuntamente, se encargan de desarrollar estándares a nivel internacional que 
han acabado incorporándose en la legislación de muchos países. 
➢ El Instituto de Ingenieros Eléctricos y Electrónicos (IEEE): organización 
profesional sin ánimo de lucro que elabora estándares y recomendaciones a nivel 
internacional para el desarrollo e innovación en el campo eléctrico, electrónico y 
de las telecomunicaciones. 
Organismos reguladores en Estados Unidos 
 
➢ El Instituto Americano de Normas Nacionales (ANSI): organización sin ánimo 
de lucro encargada de supervisar el desarrollo de estándares que se aplican en los 
Estados Unidos de América. 
➢ La Asociación de la Industria de las Telecomunicaciones (TIA): organización 
formada por representantes de las industrias más importantes del sector de las 
telecomunicaciones y que han desarrollado también numerosos estándares a nivel 
internacional relacionados con el mundo de las redes en colaboración con ANSI y 
la antigua EIA. 
Organismos reguladores en Europa 
 
 El Comité Europeo de Normalización (CEN), el Comité Europeo de 
Normalización Electrónica (CENELEC) y el Instituto Europeo de Estándares de 
Telecomunicaciones (ETSI) forman el sistema europeo de normalizaciones técnicas 
reconocido por la Unión Europea. Estos organismos desarrollan los llamados estándares 
europeos (EN), algunos de los cuales son incorporados en la legislación europea y pasan 
a ser de obligatorio cumplimiento por las empresas que operan en Europa. 
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Organismos reguladores en España 
 
 Los encargados de adaptar y elaborar los estándares en España son los Comités 
Técnicos de Normalización (CTN) junto con la asociación Española de Normalización 
y Certificación (AENOR). Las normas resultantes reciben el nombre de normas UNE 
(una norma española), AENOR es miembro de ISO/IEC y CEN/CENELEC. 
Organismos de control en Colombia 
 
 El uso de las Tecnologías de la Información y los servicios de telecomunicaciones 
en Colombia se apoyan en: 
➢ Superintendencia de Industria y Comercio: es un organismo de carácter 
técnico, cuya actividad está orientada a fortalecer los procesos de desarrollo 
empresarial y los niveles de satisfacción del consumidor. Ejerce el control, la 
inspección y la vigilancia de las entidades prestadoras de servicios públicos. 
➢ Superservicios: Es un organismo de carácter técnico, creado por la constitución 
de 1991 para que, por delegación del presidente de la República, ejerza el control 
y la vigilancia de las entidades prestadoras de servicios públicos domiciliarios 
entre ellos la telefonía fija. 
➢ Ministerio de Telecomunicaciones (MINTIC): le corresponde la planeación, 
regulación y control de los servicios del sector de las telecomunicaciones. Como 
lo son los servicios informáticos, de telemática, servicios especializados de 
telecomunicaciones o servicios de valor agregado de los servicios postales. 




➢ Comisión de Regulación de Telecomunicaciones (CRT): es el organismo 
regulador del mercado de las telecomunicaciones en Colombia, tiene el propósito 
de promover la prestación de Telecomunicaciones a todos los usuarios. 
➢ Autoridad Nacional de Televisión (ANTV): Maneja el espectro asignado por el 






Capítulo 3 Metodología 
 
 
Aplicabilidad del proyecto 
 
 Actualmente, nos enfrentamos a una era donde el uso de las tecnologías de la 
información y comunicación han cobrado mucha más importancia de lo que venían 
siendo, pues la crisis y el confinamiento nos ha obligado a mantener las distancias entre 
individuos y buscar nuevas maneras de desarrollar nuestras actividades cotidianas, tales 
como el trabajo, el estudio, la salud, las relaciones personales etc. 
El proyecto al estar enfocado en la educación muestra que a través de una 
adecuada infraestructura tecnológica es posible y necesario suplir las necesidades que 
demandan los estudiantes, directivos y padres de familia. También es necesario contar 
con una plataforma diseñada para crear y gestionar espacios de aprendizaje online 
adaptados a las necesidades de profesores, estudiantes y administradores. 
 Al no estar preparado actualmente el colegio Centro de Estudios Grandes Genios, 
y después de analizar minuciosamente su infraestructura, es necesario optimizar la red 
LAN para permitir un aprovechamiento total de los recursos tecnológicos, ofreciendo 
estándares de calidad a la hora de impartir las clases, las consultas de los documentos de 
interés para el personal docente, administrativo, padres de familia y estudiantes, 
promoviendo las buenas prácticas en su uso y la seguridad como eje principal en la 
implementación que se llevara a cabo. 
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 La situación actual del colegio muestra que no se rige por ningún tipo de estándar 
en la distribución del cableado estructurado, tampoco hay un modelo de referencia OSI o 
TCP/IP en su distribución lógica y física de red, no se cuenta con una Intranet que 
permita la facilidad en las consultas, accesos a la documentación, material de estudio y 
administrativo. Ver Anexos (A, B, C, D, E, F, G), estado actual de la red del colegio 
Centro de Estudios Grandes Genios. 
Ilustración 24.  
Estado Red actual área de sistemas – Piso 2.  
 
 
Nota: Red actual área de sistemas – Piso 2. Por Suárez. J y Amaya Y, 2020. 
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 No está centralizada la información del colegio en un servidor, la cual se 
encuentra en un equipo local, sin ningún tipo de seguridad, tampoco cuenta con un 
sistema de copia de información programado en caso de pérdidas, fallas técnicas del 
equipo o error humano. 
Ilustración 25. 






Nota: Información en equipo local. Por Suárez. J y Amaya Y, 2020. 
 
 El ancho de banda del Internet es mínimo de 5Mb/s, lo cual dificultad en gran 
medida el acceso a contenidos, realizar clases online, compartir información y realizar 





















Ilustración 26.  
Test de velocidad Internet del colegio.  
 
 
Nota: Test de velocidad Internet del colegio. Por Suárez. J y Amaya Y, 2020. 
 
Ilustración 27.  
Tracert de la estabilidad Internet del colegio.  
 
Nota: Tracert de la estabilidad Internet del colegio. Por Suárez. J y Amaya Y, 2020. 
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Cisco Top-Down  
 Para el desarrollo del proyecto aplicado se aplicará la metodología de Cisco Top-
Down, porque permite definir la estructura antes de ser diseñado, y comprende: 
➢ Fase 1: Analizar requerimientos. 
➢ Fase 2: Diseño lógico de la red. 
➢ Fase 3: Diseño físico de la red. 
➢ Fase 4: Probar, optimizar y documentar el diseño de la red. 
Recurso necesario 
 Para llevar a cabo la propuesta, que tiene como finalidad el diseño de la solución 
tecnológica para la implementación de una intranet, a través de una red LAN para el 
colegio Centro de Estudios Grandes Genios, es necesario disponer de equipos de 
comunicación que cubran estas necesidades, también contratar los servicios profesionales 
de los encargados de realizar esta implementación. 
 Incorporar como parte fundamental un sistema de gestión de aprendizaje, en este 
caso la plataforma Moodle es líder para la gestión de enseñanza en los estudiantes, en 
esta plataforma uno de sus puntos fuertes es que es un software libre que se distribuye 
bajo licencia GLP (General Public License). Esto significa que cualquier persona o 
institución puede hacer uso de él y adaptarlo a sus necesidades, para ofrecer en los 
servicios de la implementación,  se  incorporara en el servidor Linux Ubuntu, y desde el 
crear los diferentes entornos virtuales para los cursos que se dictan en el colegio, y así 
facilitar el aprendizaje de estudiantes a través de esta herramienta online y que permitiría 
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que los  docentes puedan hacer la planificación de sus clases de una manera más 
organizada, eficaz y sencilla.  
 Realizando una comparación entre Moodle y el Portal Educativo Colombia 
Aprende, este último que ofrece contenidos educativos digitales en todas las áreas del 
conocimiento para que la comunidad educativa especialmente la pública pueda 
complementar sus procesos de formación y aprendizaje, ofrece diferentes rutas de 
conocimiento. Mineducación (2020). 
Ilustración 28. 






Nota: Interfaz portal Colombia Aprende.  Por Mineducación, 2014, Mheducation. 
 
 El colegio Centro de  Estudios Grandes Genios por ser una institución de carácter 
privado es necesario que cuente con una plataforma autónoma en lo posible que ofrezca 
similares alternativas a las que el ministerio de educación ofrece, Moodle además de ser 
intuitivo ofrece la capacidad de retroalimentar los avances en sus trabajos a los 
estudiantes, tener un control detallado de los ingresos en la plataforma y gestionar 
evaluaciones con un tiempo definido, retroalimentaciones de sus avances, participación 
activa entre otras. 
Como parte de la solución tecnológica, se implementará la plataforma educativa 
Moodle, que permite crear espacios de enseñanza online y administrar, distribuir y 
controlar todas las actividades de formación no presencial de una entidad educativa. 







 Su funcionamiento facilita al máximo las tareas del formador online. Su completo 
kit de herramientas garantiza el control de todas las actividades del proceso de 
enseñanza-aprendizaje, desde un único panel de administrador. 
Alumnos 
 Su uso también resulta funcional, simple e intuitivo para los alumnos. Esto les 
ayuda a centrarse en sus tareas de estudio y no tener que preocuparse por aprender a 
utilizar una herramienta compleja. 
Administradores 
 Su interfaz gráfica permite crear aulas virtuales y cursos con facilidad, sin aplicar 
tareas de programación. Es un sistema flexible y totalmente personalizable capaz de 
adaptarse a cualquier entidad educativa. 
Con Moodle es posible: 
• Gestionar usuarios, accesos y roles. 
• Diseñar la estructura pedagógica acciones formativas. 
• Gestionar recursos didácticos y actividades de formación. 
• Controlar y hacer seguimiento del proceso de aprendizaje de los alumnos. 
• Evaluar a los alumnos y generar informes. 
• Establecer vías de comunicación entre el profesor y los alumnos. 






 Interfaz inicial Moodle.  
 
Nota: Interfaz inicial Moodle. Por Suárez. J y Amaya Y, 2020. 
 
 Se seleccionan los equipos que por sus características técnicas permiten la 
ejecución de la propuesta, los objetivos definidos y también se busca que la relación 
costo-calidad sea la óptima para disminuir los gastos y sea viable para las directivas del 
colegio. 
Después de analizar las diferentes cotizaciones de proveedores que realizan 
similares propuestas (Anexo I.) a continuación los equipos que se emplearán para 
desarrollar e implementar n solución con aliados estratégicos. (Anexo D, Anexo E y 





Tabla 6.  
Presupuesto global de la propuesta por fuentes de financiación. 
RECURSO DESCRIPCIÓN PRESUPUESTO 
Equipo Humano 2 ingenieros en Telecomunicaciones, 
1 Tecnólogo en Redes, 1 Técnico de 
Sistemas. 
 Diseño, planificación, infraestructura 
de red 
9.250.000 
Equipos y Software Servidores y equipos de 
comunicación, licencias de ofimática 
49.675.885 
Viajes y Salidas de 
Campo 
Visita al centro educativo para 




Papelería, y plóter de planos. 
150.000 
Bibliografía Consultas en diferentes bases de 
datos. 
400.000 
TOTAL                                                                                                                                 59.575.885














Tabla 7.  




















25 horas 3500.000 
















25 horas 1000.000 







25 horas  1250.000 
Total    9250.000 











Tabla 8.  
Descripción de los equipos que se planea adquirir. 
EQUIPO DESCRIPCIÓN JUSTIFICACIÓN VALOR U. VALOR T. 
Servidor 
Principal 
Servidor HPE Proliant 
ML110 Gen10. 
Factor de Forma: Torre 
Procesador: 1 x Intel Xeon-
B 3106 8-Core (1.70GHz - 
11MB Cache) /  






Dell PowerEdge T130 
Servidor Dell T130 Power 
Edge Factor de Forma: 
Torre Procesador: Intel 
Xeon E3 -1220 v6 (3.0 GHz 
8M Cache) 4Cores 
Máximo: 1 Procesador 












2 Switch Tp 
Link 
Sg1048 
Switch 48 Puertos Gigabit 
48 Puertos RJ45 
10/100/1000Mbps 
incluyendo 4 ranuras gigabit 







Router VPN Gigabit DUAL 





Rack 1.5M. 10A/100-250V. C13 




equipos de red. 
129.900 129.900 
Cable CCTV Cable de red UTP 
categoría 6 Exterior Caja 
305 Metros 
Conectividad 195.800 195.800 
Canaleta y 
anclajes 
Instalación de canaletas, 
área y de piso, con sus 
respectivos anclajes. 
Organización cable 2500.000 2500.000 
TOTAL    16.939.903 





Tabla 9.  
Descripción y cuantificación de los equipos de cómputo. 


















Para el aula de 
















TOTAL    27.600.000 































 Descripción del software que se planea adquirir. 
SOFTWARE JUSTIFICACIÓN VALOR U. VALOR T. 
Ubuntu Server Para correo 
electrónico, SAMBA, 







activo, DNS, DHCP 
3.662.982 3.662.982 
Firewall UWF Free 0 0 
Antivirus Clamk Free 0 0 
Dominio  Registro de dominio 30.000 30.000 
Moodle Plataforma virtual de 
Aprendizaje 
0 0 
10 licencias de 





Teams centro digital 
donde se integran las 
conversaciones, las 
llamadas, el 
contenido, y las 
aplicaciones que 
necesita el centro 
educativo para ser 
más colaborativo y 
participativo. 
39 USD Anual 1.443.000 
TOTAL  39 USD 5.135.982 















Tabla 11.  
Descripción de las salidas. 
Lugar /No. De viajes Justificación** Total 
4 Visita al centro educativo 
para evaluar las condiciones 
del proyecto. 
100.000 
TOTAL  100.000 
Nota. Presupuesto viajes.  
 
 
Tabla 12. Bibliografía. 
Ítem  Justificación Valor 
Consultas en bases de datos Diferentes motores de 
búsqueda a través de la 
biblioteca UNAD 
400.000 
TOTAL  400.000 
Nota. Presupuesto bibliografía. Por Suárez. J y Amaya Y, 2020. 
 
Tabla 13.  
Papelería e insumos. 
Ítem  Justificación Valor 
Materiales y suministros Papelería, y plóter de planos. 150.000 
TOTAL  150.000 









Lo anterior, como parte de la implementación en si-tu, es decir contar con la 
infraestructura física en las instalaciones, donde a través de red LAN las conexiones 
simultaneas serán de 46 incluyendo los equipos de escritorio de las aulas de informática, 
equipos de uso administrativo y los equipos de telecomunicaciones entre los cuales están 
los servidores, Router, Access Point, entre otros, además de conexiones redundantes en 
caso de añadir nuevos equipos a la red del colegio, a continuación, podemos observar las 
ventajas que nos ofrece. 
• Privacidad: Percepción de inseguridad que genera una tecnología que pone la 
información (sensible en muchos casos), en servidores fuera de la organización, 
dejando como responsable de los datos al proveedor de servicio; es decir dejar la 
información privada a manos de terceros y se podría comprometer los procesos 
del colegio. 
• Disponibilidad: La información y recursos siempre estarán disponibles al interior 
del colegio, si se aloja en un servidor externo es responsabilidad del proveedor 
que esté disponible para emplear os recursos, si hay fallas se debería esperar a que 
el proveedor soluciones sus fallas. 
• Dependencia: Somos autónomos de nuestros servicios, no se debe depender 
exclusivamente de internet y estar conectado a un servidor externo para tener 
acceso y modificar nuestros servicios. 
• Integración: No es necesario contar con equipos robustos o dedicados para 
desarrollar actividades ya establecidas. (Martínez y Gutiérrez, 2018). 
 
77 
• Modo Offline: Esto se traduce en que no se depende exclusivamente de la red 
Internet para el acceso al material educativo o acceso a la plataforma Moodle, 
teniendo nuestra propia red interna, no se afectara los recursos y servicios que se 
empleen pues en nuestros servidores se encontraran las bases de datos y datos 
almacenados de manera local. 
• Copia de seguridad: En caso fortuito de pérdida de información, se podrá 
restaurar a través de las copias de seguridad la información alojada en las bases de 
datos de los servidores dedicados. 
 Ahora bien, también existen en el mercado soluciones de implementación a través 
de hosting en la nube, es decir que el Datacenter no se encuentre físico en las 
instalaciones del colegio sino externamente, alojados en ambientes virtualizados y 
servicios cloud en la nube. (ver apéndice – Cotizaciones Planes 1, 2 y 3). 
 Los proveedores más reconocidos que prestan estos servicios son Amazon Web 
Servicie, GoDaddy, Google, Dell entre otros. 
Ventajas: 
Requisitos de Hardware: El Pc o portátil utilizado no requiere un alto rendimiento, ya que 
la computación se realiza a través de Internet. 
• Mantenimiento: Dado que las actualizaciones las lleva a cabo personal 
especializado del proveedor, el usuario no tiene que dedicar tiempo extra a 
realizarlas. 




• Sistema cómodo y práctico: Poseer un sistema IT basado en la nube elimina todas 
las obligaciones que requiere mantener y gestionar una infraestructura de este 
tipo. 
• Fácil adaptabilidad: No requiere grandes conocimientos en nuevos sistemas, ni 
complicadas técnicas, basta disponer de la asesoría correcta y el acompañamiento 
durante el proceso. 
• Conexiones simultaneas. 
Desventajas 
• Se debe pagar una mensualidad por los servicios contratados. 
• La información es vulnerable y susceptible a terceros. 
• Se debe contar con acceso a internet constante para utilizar los recursos. 
• Se debe estar sujeto a la disponibilidad del proveedor, en caso de fallas hay 
que esperar que el proveedor restablezca sus servicios. 
• Las conexiones simultaneas dependen exclusivamente del paquete de 
servicios y roles adquiridos. (Nubersia, s.f.). 
 
FASE II Diseño Lógico de la Red 
En esta fase se construirá el diseño de red acorde al análisis realizado y a las 







Diseñar una topología de la red. 
 
Ilustración 30.  
 
Topología diseñada para el colegio. 
 
 
Nota: Simulación red. Por Suárez. J y Amaya Y, 2020. 
 Se propone la anterior topología basada en la conexión punto a multipunto anillo, 
debido que por sus características es ideal para el colegio, también ofrece la opción de un 
redimensionamiento a futuro (área rural para educación bachiller) y escalabilidad de la 
red, por último, es una opción asequible y que cuenta con las recomendaciones realizadas 
por los entes de control, además: 
➢ Minimiza los costos al contar con las adecuaciones necesarias que permitirán 




➢ Ofrecerá disponibilidad 24/7 por las características de los servicios que se 
prestarán y por la elección de equipos que tienen un reconocimiento en el área 
de las Telecomunicaciones. 
➢ El tráfico de la red será el óptimo contando con velocidades de carga y 
descarga permitiendo la estabilidad de la red. 
➢ Su administración no será compleja debido a que habrá continuo monitoreo en 
la red con software especializado. 
➢ Permitiría unir sedes en campus urbano y rural por su conexión punto a 
multipunto por su topología de red. 
➢ Canal redundante, disco en arreglo Raid para evitar colisiones de red, y en 
caso de falla de un disco poder reemplazarlos sin inconvenientes. 
Diseñar modelos de direccionamiento y nombres. 
 
Para el colegio Centro de Estudios Granes Genios, el cual consta de 3 niveles, se 
dispondrá los siguientes direccionamientos en los equipos de la capa 3 del modelo OSI, 












 Direccionamiento red 3 niveles. 
EQUIPO IPs MASCARA DE 
RED 
GATEWAY VLAN 







Switch1 …………… ……………. ……………… 10CLASS 
Switch2 …………… ……………. ……………… 20ADMIN 
Server Win2012 192.168.2.7 255.255.255.0 192.168.2.1 ………………. 
Server Linux 192.168.2.3 255.255.255.0 192.168.2.1 ………………. 
Router Wireless 192.168.2.17 255.255.255.0 192.168.2.1 20ADMIN 
(3)  PCs Piso 1 IP Dinámica 255.255.255.0 192.168.2.1 10CLASS 
(29) PCs Piso 2 IP Dinámica 255.255.255.0 192.168.2.1 10CLASS 
(8)   PCs Piso 3 IP Dinámica 255.255.255.0 192.168.2.1 20ADMIN 
Nota. Nombres e IP equipos de comunicaciones. Por Suárez. J y Amaya Y, 2020. 
 Seleccionar protocolos de conmutación (Switching) y enrutamiento (Routing). 
 
Se dispondrá de un Server Windows 2016 Versión Estándar para lo referente al 
controlador del dominio, y los protocolos de comunicación DNS para la resolución de 
nombres, DHCP para asignar las direcciones IPV4 a cada equipo de manera dinámica. 
El segundo Servidor en Linux versión Ubuntu versión 16.04 para el servicio de 
correo seguro de la institución con los protocolos IMAP y SMTP, también que interactúa 
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con el servidor de Windows para recursos compartidos FTP y SMB para la transferencia 
entre archivos remotos y por último como seguridad implementado reglas de Firewall; 
además se contara con la implementación de la plataforma virtual de aprendizaje Moodle, 
especialmente para las interacciones entre los estudiantes y profesores. 
 El protocolo de enrutamiento seleccionado para la LAN que se configurara en el 
Router es OSPF, porque permite y selecciona la mejor ruta de transporte de datos e 
información, también para el redimensionamiento de la red es fácil contar con este 
protocolo de enrutamiento porque permite la comunicación con sus Routers vecinos, su 
respectiva identificación y una fuerte seguridad en la inclusión de nuevos dispositivos y/o 
servicios. 
Desarrollar estrategias de seguridad para la red. 
 
Como se ha mencionado, la seguridad es fundamental para la implementación de 
la red LAN en el colegio Centro de Estudios Grandes Genios, porque el manejo de la 
información requiere un especial cuidado, para ello se debe gestionar a través de 
plataformas seguras, la mejor opción es una intranet para poder contar la debida 
seguridad, por ello la propuesta incluye la implementación de un servidor en Linux que 
permita la interacción cliente servidor para la consulta constante de información, también 
que se puedan compartir los archivos con el sistema operativo Windows que es el 
seleccionado para las aulas de clases, profesores y administrativos, a través del servicio 
Samba. 
Otro aspecto para tener en cuenta es que los principales actores serán los 
estudiantes, al recibir las clases de manera remota, se deben crear filtros a la hora del 
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envío de correos electrónicos que se gestionarán a través de una plataforma propia, y en 
la ejecución de las clases, donde se deben evitar contenidos sensibles para los menores de 
edad, también que individuos ajenos se introduzcan en las clases. 
Este servidor también contará con el Firewall SW aplicación propia de Linux 
server, que como dijimos controlará el tráfico de la navegación, bloqueara páginas que no 
son aptas para menores de edad y también sitios como Deep Web a los cuales se puede 
acceder con el navegador Thor entre otros, evitando así que en las salas de acceso común 
de los estudiantes se permitan estos sitios o contenidos. 
 Para reforzar la seguridad se instalara el antivirus Clamk de Linux, que es free y 
ofrece excelentes alternativas de seguridad y estabilidad en una red, en el caso del 
servidor Samba y para los clientes de Windows estos al ser licenciados contarán con el 
antivirus de seguridad de  Microsoft Windows que se actualizará automáticamente con 
previa configuración y que tiene una buena calificación entre los diferentes antivirus a la 
hora de protección, además por estar incluidos en las licencias de Windows reducirá 
costos. 
 Para poder acceder al servidor Samba de forma segura para copiar y compartir 
información se usarán conexión directa a las unidades de red de Samba para el acceso a la 
información, autenticados con la respectiva IP del servidor, el puerto autorizado y las 
credenciales permitidas para su conexión. 
La última opción como protección es limitar y bloquear el acceso de dispositivos 
USB a los puertos de los computadores, para eso se dispondrá del drive de Microsoft el 
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cual vendrá con las licencias de office y permitirá subir a la nube los avances de trabajos, 
tareas, actividades y demás. 
 A continuación, se puede ver el servicio de Samba entre Windows y Linux, y 
también el acceso al correo electrónico de manera segura y secuencial. 
Ilustración 31.  
Diagrama nivel 1.  
 
  




 Diagrama nivel 2, Servidor de Correo.  
 






Desarrollar estrategias para el mantenimiento de la red. 
 
Para el mantenimiento de la red, se propone que en el colegio haya una persona 
encargada de la administración de los sistemas a implementar, así mismo que se encargue 
de realizar mantenimientos preventivos y correctivos a los equipos de cómputo, 
servidores y dispositivos de comunicación. Incluimos en la propuesta el paquete de 
soporte primario, asesoría y una capacitación completa respecto al correcto uso de la 
plataforma Moodle y como solucionar las eventuales fallas que puedan ocurrir en la red, 
adicionalmente se capacitará al personal docente, administrativo y estudiantes en el 
manejo de la plataforma virtual de aprendizaje.  
Al administrador de la red, se le hará entrega de los códigos de las soluciones que 
se ofrece e instalaron en el servidor (Anexo G y H), y de los servicios que se 
implementaron, realizando de esta manera una transferencia del conocimiento de la 
solución propuesta. 
En la siguiente tabla se recomienda que se le realicen los respectivos 

















 CADA 4 MESES  CADA 6 
MESES 
 
  IDE AREA USUARIO  
Fecha Observaciones 
1 REC RECTORÍA RECTORÍAPQ 12-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
2 CONT CONTABILIDAD CONTABILIDADPQ 13-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
3 CTL CONTROL CONTROLPQ 14-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
4 AULAM CLASS AULAMPQ 15-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
5 SPROF CLASS SPROFPQ 18-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
6 RACK SISTEMAS RACK 19-ene-
2021 
Limpieza interna y externa, acumulación de polvo. 
    
7 
SLINUX SISTEMAS ADMINPQ 20-en-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado, 
repositorios y servidor de correo, firewall y antivirus 
8 W2012S SISTEMAS ADMINWPQ 21-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 





Limpieza interna y externa, acumulación de polvo. 
10 Switch 
3COM 
SISTEMAS   25-ene-
2021 
Limpieza interna y externa, acumulación de polvo. 
11 SEC CLASS SECRETARIAPQ 26-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
12 SMÚSIC CLASS SMÚSICPQ 27-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
13 SALÓN2 CLASS SALON1PQ 28-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
14 SALÓN4 CLASS SALON2PQ 29-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
15 HALL CLASS HALLPQ 29-ene-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
16 SINFO CLASS SALAINFPQ (12PC) 1 al 5-
feb-2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 




Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
18 PORT ADMIN PORTPQ 15-feb-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
19 ENT ADMIN ENTPQ 16-feb-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
20 GGJ ADMIN GGJPQ 17-feb-
2021 
Limpieza interna y externa, acumulación de polvo, 
actualización de sistema operativo y software instalado. 
      




 Adicionalmente, la red LAN a implementar, estará en constante monitoreo a 
través del software Wireshark, el cual permite rastrear el tráfico de la red y los paquetes 
de datos, permite monitorear los enrutadores, conmutadores, puertos y servidores y 
verifica las licencias transparentes. 
 
FASE III Diseño Físico de la Red 
 En esta fase de diseño físico de la red, se tiene en cuenta la topología planteada y 
así dar a conocer los equipos que permitirán la comunicación y adecuación de la red 
lógica y física. 





 Como parte fundamental en los dispositivos de red, se encuentra el Switch que es 
el responsable de establecer la comunicación de todos los equipos en general desde la 
parte exterior del proveedor ISP, hasta el último equipo del colegio, este cumplirá las 
funciones de las Vlan y administrar el transporte de paquetes el elegido es el Switch 
Gigabit de 48 puertos TL-SG1048 está diseñado para satisfacer las necesidades más 
exigentes a nivel de conectividad de cualquier grupo de trabajo u organización 
departamental. El TL-SG1048 es un Switch con 48 puertos a 10/100/1000 Mbps fiable y 
fácil tanto de utilizar como de administrar. El TL-SG1048 combina la facilidad de uso 
con unas prestaciones insuperables. Ello le proporciona un valor excepcional para todos 
aquellos administradores preocupados por los costes que desean la mejor solución posible 
al mejor precio posible. 
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El TL-SG1048 incorpora tecnología sin bloqueos a la máxima velocidad del cable 
y una capacidad de Switching de 96 Gbps que permite la máxima tasa de transferencia. 
Su tabla de direcciones MAC de 8 K proporciona una capacidad de escalabilidad 
suficiente incluso para las redes de mayor tamaño. También soporta control de flujo IEEE 
802.3x en modo Full Dúplex y Back-Pressure en modo Half Duplex, lo que permite 
aliviar la congestión del tráfico, así como garantizar una transmisión fiable de datos. (Tp-
link, s.f.). 
Ilustración 33. 
  Switch TL-SG1048.  
 
 

















Tabla 16.  
Descripción Switch TL-SG1048. 
Compatibilidad Estándares y 
Protocolos 
Interfaz Características Dimensiones 
Microsoft 
Windows 8, 7, 
Vista, XP o MAC 
OS, NetWare, 
UNIX o Linux 
























(220V / 50Hz) 
 




Nota. Switch TL-SG1048. Tp-link (2020) 
 
➢ Router 
 Otro equipo de conmutación importante para la red del colegio es el Router, 
debido a que permite interconectar los equipos de cómputo que funcionan en el marco de 
nuestra de red. El elegido Router VPN Gigabit DUAL WAN para empresas LINKSYS 
LRT224. 
➢ Conmutación por error WAN 
Compatible con conmutación por error WAN que permite que su negocio continúe 




➢ Balanceo de carga de Dual WAN 
Suma los anchos de banda de ambas conexiones WAN para conseguir un ancho de 
banda de internet mayor que el que una única conexión WAN puede suministrar. 
➢ Firewall Integrado 
Es compatible con las reglas de filtrado y acceso de URL, que permiten a los 
administradores regular con más precisión el tráfico en la red corporativa en relación con 
los servicios (por ejemplo, los puertos TCP/UDP) y direcciones IP de origen/destino. 
➢ Compatibilidad con servidor de OpenVPN 
Permite a aquellos empleados que usen clientes de OpenVPN en portátiles, 
smartphones y tabletas conectarse a la oficina usando una autenticación en dos fases. 
Linksys. (s.f.). 
Ilustración 34.   
Router Linksys LRT224 Dual WAN.  
 
 




Tabla 17.  
Descripción Router Linksys LRT224 Dual WAN. 
Compatibilidad Estándares y 
Protocolos 
Interfaz Características Dimensiones 



















error, balanceo de 
carga Protocolo y 








Reglas de acceso 
programadas (50) 
VLAN 802.1q: 5 
VLAN  















error, balanceo de 
carga Protocolo y 








Reglas de acceso 
programadas (50) 
VPN sitio a sitio: 
50 túneles sitio a 
sitio IPSec 
División DNS 
sobre túnel sitio a 
sitio VPN de 
reserva para túnel 


























Equipos de computo 
Los computadores, son esenciales pues permiten la interacción del cliente con los 
recursos de la red la LAN y también que la red sea medible a través de estos. 
Teniendo en cuenta las consideraciones del colegio y las actividades que se 
realizarán como son las clases, conectividad a la red LAN y WAN, recursos compartidos, 
tareas administrativas entre otros, se optó por una línea de computadores empresariales 
de muy poco uso, los cuales están certificados por el proveedor, además de tener garantía 
se adecua al presupuesto del colegio y ya cuenta con el sistema operativo Windows 10 
que significan una reducción en los costos de la propuesta. 
Ilustración 35.   
PC Lenovo M92P.  
 
 







Tabla 18.  
PC Lenovo TINY M92P. 
Marca LENOVO 
Tipo Desktop 
Referencia TINY M92P 
Procesador Intel Core I5 (3470 2.90GHz) 
Sistema Operativo Win10 Pro 
Memoria RAM DDR3 4GB EXP 16GB 
Disco Duro 320GB 
Monitor 19” 
Conectividad 4 Port USB 3.0, 2 Port USB 2.0, Red 10/100/100 
Equipamiento Teclado y Ratón 
Nota. PC Lenovo TINY M92P. hvportatiles (2020) 
Investigar las alternativas de proveedores de servicios WAN. 
 
 Para el Internet en el colegio, se consultaron los sitios webs de los principales 
proveedores ISP de Colombia, partiendo del punto que para que el colegio ofrezca la 
conectividad LAN esperada se aconseja que el internet sea mínimo de 30MB, con un 



















➢ Internet Fibra Óptica CLARO. 
 
Ilustración 36.   
Internet empresarial Claro.  
 















➢ Internet Inalámbrico empresarial Evernet 
 
Ilustración 37.  
 Internet empresarial Evernet.  
 







➢ Internet satelitel HughesNet 
 
Ilustración 38.   
Internet empresarial Hughes Net.  
 






➢ Internet fibra Óptica ETB  
 
Ilustración 39.   
Internet empresarial ETB. 
 
Nota. Internet empresarial. ETB. (2020) 
 De las anteriores propuestas la más recomendada es la solución del proveedor 
Claro, por trayectoria en el servicio, costos y por ser un canal de fibra óptica permite una 
integración excelente con la implementación de la infraesturucutra planteada. 
 
FASE IV Probar, Optimizar y Documentar el Diseño de la Red 
 
En la fase final se espera realizar un piloto de la propuesta a realizarse para lograr un 
enfoque más detallado, y así profundizará en cómo será su funcionamiento, teniendo en 
cuenta las sugerencias y observaciones que el cliente pudiera presentar para una 
optimización de la infraestructura actual. 
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Escribir y Probar el diseño de la red. 
 
 Para probar la implementación de la red LAN para el colegio Centro de Estudios 
Grandes Genios, se realiza a través de la topología simulada en cisco Packet Tracer, 
donde evidenciaremos que haya comunicación de un punto a otro, también la asignación 
de las direcciones IP dinámicas en cada Máquina cliente y también él envió de paquetes 
de una Vlan a otra. 
Ilustración 40. 
 Prueba de envió de paquetes topología del colegio.  
 
 





Ilustración 41.  
Prueba de conexión entre equipos red LAN.  
 
 









Ilustración 42.  
IP equipo de entrada topología red LAN.  
 


















Ilustración 43.  
Ping entre equipo de entrada destino equipo rectoría.  
 















Ilustración 44.  
IP equipo de rectoría topología red LAN.  
 
 











Construir un prototipo o piloto. 
 
Como parte primordial en la red LAN, se debe contar con un servidor Windows 
2016S, el cual se encargará de proporcionar los servicios de dominio, directorio activo, 
DHCP y DNS, con el fin de que la red LAN sea confiable, permita la interacción con 
equipos clientes, se puede realizar segmentación de la red, y se cuente con una 
estandarización adecuada según los entes regulatorios, permitiendo su fácil 
administración, configuración, gestión y estabilidad de los recursos para la comunidad 
educativa. 
 Las siguientes imágenes demuestran los servicios que incluirán el servidor, 
tomados de una empresa a los que se les presta servicios de adecuación y administración 
de redes. 
Ilustración 45.  
 Servicios en Server Windows.  
 
 




 Ilustración 46.   
Servicios DNS en Server Windows.  
 
 
















  Servicio Active Directory en Server Windows.  
 
 
 Nota: Servicios DNS en Server Windows. Por Suárez. J y Amaya Y, 2020. 
 
 Para la implementación de la propuesta y verificar que los servicios y aplicaciones 
se ejecuten de manera correcta, se ha realizado las siguientes pruebas piloto en una 
máquina virtual a través de virtual box, en la cual se instaló y configuro el sistema 
operativo Linux Ubuntu versión 16.04.6 de 64 bits 
 En este servidor se implementará por seguridad y tratamiento de datos un servicio 





 Configuración dominio server mail.  
 
Nota: Configuración dominio server mail. Por Suárez. J y Amaya Y, 2020. 
 
Dicho dominio al llevarse a cabo la propuesta se solicitará 
dominio.colegiogenios.edu.co, a través de Dominios en Colombia.com, 
(http://dominiosencolombia.com/dominios/dominios-restringidos.html) como se puede 
observar en la siguiente imagen, anexando los documentos y paga una pequeña cuota 











Ilustración 49.  
 Registro de dominios.  
 
Nota: Registro de dominios. Por Suárez. J y Amaya Y, 2020. 
 Este servidor Mail permitirá la administración propia de cuentas de correo para el 
personal docente, administrativo y estudiantil, de manera que sea un canal interactivo e 
inmediato de comunicación, a la hora de compartir archivos, divulgación de información 
y demás de interés general. También reducirá costos a las directivas del colegio al ser 
propio y presentar seguridad y optimizar la red. 
 A continuación se aprecia  un ejemplo de envío y recepción de correos de la 
cuenta rectoria@colegiogenios.com a secretaria@colegiogenios.com, después de realizar 
las debidas configuraciones sobre el servidor, crear los usuarios y sus respectivos 
buzones, y por último ingresar a la dirección web localhost/squirrelmail.com, que es el 
portal para el acceso a las cuentas definidas. 
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 El antivirus Clamk de Linux, es versátil, permite configurar las listas blancas y 
analizar en tiempo real los archivos y carpetas que se encuentren el servidor como 
prevención ante posibles virus e intrusos. 
Ilustración 50.   
Interfaz antivirus Clamk Linux.  
 
 







Ilustración 51.  
 Ingreso cuenta rectoría@colegenios.com.  
 
















Ilustración 52.   
Envío correo a cuenta secretaria@colegenios.com.  
 
 








Ilustración 53.   
Ingreso cuenta secretaria@colegenios.com.  
 










 Envío correo a cuenta rectoria@colegenios.com.  
 
 
Nota: Envío correo a cuenta rectoria. Por Suárez. J y Amaya Y, 2020. 
 
 Como se había mencionado anteriormente, para reforzar la seguridad de la red 
LAN, se configurará el firewall que viene por defecto en Ubuntu server, el cual es UFW, 
a continuación, se evidencia como esta activado, y también las reglas que se configuraron 
permitiendo los servicios que se ejecutaran para que no hallan conflictos de conectividad 
y acceso a los recursos compartidos. 
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Ilustración 55.   
Estado de firewall y reglas añadidas.  
 














Ilustración 56.   
Estado de firewall y aplicaciones permitidas.  
 
Nota: Estado de firewall y aplicaciones permitidas. Por Suárez. J y Amaya Y, 2020. 
 
 También se configura el servicio de compartir recursos en red con Samba, el cual 
es bastante útil teniendo en cuenta que la red LAN será mixta, tanto con equipos de 
Linux, como Windows, este servicio, permitirá definir los usuarios que puedan consultar 
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los archivos en red, también gestionar los permisos y seguridad a través de contraseñas 
como observamos en las siguientes imágenes. 
Ilustración 57.  
 Ping entre un equipo cliente Windows10 y el servidor Linux.  
 
Nota: Ping entre un equipo cliente Windows10 y el servidor Linux. Por Suárez. J y 















Nota: Acceso los recurso compartidos a través de Samba Windows10 y el servidor 















Ilustración 59.  
 
Archivos en el cliente Windows compartidos a través del servidor Samba.  
 
Nota: Archivos en el cliente Windows compartidos a través del servidor Samba. Por 

















Nota: Archivos en el cliente Windows compartidos a través del servidor Samba. 













 Conexión de recursos compartidos Samba en el cliente Windows.  
 
 
Nota: Conexión de recursos compartidos Samba en el cliente Windows.  
Samba. Por Suárez. J y Amaya Y, 2020. 
 
Se pretende para el colegio Centro de Estudios Grandes Genios, crear una 
plataforma amigable con los estudiantes y profesores, donde puedan interactuar 
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dinámicamente de manera asincrónica, además de que los estudiantes puedan aprovechar 
al máximo este recurso para desarrollar sus actividades e interacciones con compañeros y 
así puedan a partir de la solución tecnológica tener mayor alcance a las destrezas que 
están contempladas en la educación online. 
La interfaz de Moodle del colegio, en la propuesta se presentaría como se aprecia en 
la ilustración 56. 
Donde los estudiantes y docentes pueden acceder con su respectivo usuario a los 
cursos creados y desde allí gestionar y desarrollar sus actividades. 
Ilustración 62.  
Interfaz inicial Moodle.  
  
Nota: Interfaz inicial Moodle. Samba. Por Suárez. J y Amaya Y, 2020. 
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Ilustración 63.  
Interfaz inicial Moodle.  
 
Nota: Interfaz inicial Moodle. Por Suárez. J y Amaya Y, 2020. 
 También se podrán añadir los cursos necesarios para el desarrollo de los 
diferentes grados y contar con la planificación de talleres, evaluaciones, trabajo en grupo, 









Ilustración 64.  
Interfaz Moodle cursos creados.  
  
Nota: Interfaz inicial Moodle. Por Suárez. J y Amaya Y, 2020. 
 
 Se pueden añadir nuevas actividades y tareas, gestionado sus fechas de inicio y de 
entrega, así como diferentes parámetros respecto a foros interactivos, recursos y fuentes 








Ilustración 65.  
Interfaz Moodle actividades. 
 




 Interfaz inicial estudiante Moodle.  
 
Nota: Interfaz inicial estudiante Moodle. Por Suárez. J y Amaya Y, 2020. 
 
Al acceder el estudiante con su usuario y clave asignado, podrá navegar en los 
cursos que ha sido inscrito y empezar a interactuar con la plataforma Moodle para el 





Optimizar el diseño de la red. 
 
Después de que se realiza la implementación de la red LAN en colegio Centro de  
Estudios Granes genios, se acudirá al software Wireshark, el cual permite monitorear la 
red en tiempo real, en cuanto a su estabilidad, velocidad, envió y recibido de paquetes, y 
su comportamiento frente a al porcentaje de pérdida en los paquetes, esto con el fin de 
que, si llega a ocurrir alguna colisión o falla en la red, se pueda detectar de manera 
temprana y no impida su óptimo funcionamiento al solucionar la falla que se presente. 
 En la siguiente imagen se observa cómo al enviar un ping del server Ubuntu a un 
cliente de la red LAN, se puede ver la trazabilidad que hace la IP del servidor, los 
protocolos de red que emplea, el destino, la cantidad de paquetes enviados y las pérdidas, 
esto seleccionado la interface del virtual-box. 
Ilustración 67. 
 Monitoreo red LAN en Server Linux a través de Wireshark. 
 




 La siguiente captura es de la máquina cliente, se puede visualizar el tráfico, los 
protocolos que se usan, y la información de consultas y procesos, con esto básicamente se 
puede crear un flujo de información y optimizar la red a través de Wireshark que es 
bastante útil, como lo mencionamos antes para monitor la red. 
Ilustración 68.  
Monitoreo red LAN en Cliente Windows a través de Wireshark.  
 




 Otra forma de optimizar la red, sería sugerir la implementación de un 
ERP(Sistema de planeación de recursos empresariales), el cual permita al colegio 
simplificar sus procesos, mantener una gestión de manera organizada de sus actividades, 
poder administrar sus recursos contables, realizar inventarios de activos de manera 
organizada, algunos ERP conocidos comúnmente son Helisa, SIIGO, Oracle, Novasof, 
entre otros. 
 Es necesario para optimzar la red, la instalación de una impresora autogestionable 
en red, porque evitara que solo un equipo sea el encargado de las colas de impresoras, 
mientras que en la red, permite varias funcionalidades al mismo tiempo, tener un control 
de la utonomia de la impresora, poder verificar su estado de consumibles adoptando 
















Se logra plantear una solución tecnológica que involucra el uso de las tecnologías 
de la información y la comunicación para el desarrollo intelectual, didáctica y de 
autoaprendizaje para la comunicada educativa, facilitar los procesos que hacen parte de 
las actividades cotidianas del colegio, ofreciendo alternativas en cuanto a la innovación 
en la red LAN, equipos de comunicación y computación y en la distribución lógica y 
fisca de las interconexiones de la red.  
Con esta implementación se logra evitar y reducir el contacto físico entre 
estudiantes, docentes y personal administrativo, acatando así los decretos del gobierno y 
los galenos para prevenir contagios relacionados con el COVID 19. 
Finalmente se plantea adoptar el uso de nuevas herramientas tecnológicas en el 
colegio, tal es el caso de la plataforma educativa Moodle que reforzara las actividades 
curriculares y el aprendizaje, fomentando en los estudiantes el uso de las tecnologías 4.0 
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Testimonio de la docente Kelli Hoana Suárez Castro, adscrita al colegio Centro de 
Estudios Grandes Genios. 
Preguntas relacionadas con el covid-19 y la virtualidad. 
1. Como les fue a los estudiantes y profesores con la virtualidad. 
Ha sido un cambio drástico tanto para estudiantes como profesores, debido a que se 
tuvo que implementar actividades a través de una pantalla y sin contacto directo. Buscar 
varias alternativas de plataformas virtuales que se acomodarán a la institución a los 
estudiantes, a los profesores y a los padres de familia.  En un principio fue difícil el 
acoplarse, hubo muchos inconvenientes con las familias que se reusaban al cambio, a los 
horarios y a que los niños estuvieran frente a un computador por varias horas.  
 
2. Impacto social, como ha sido trabajar en la virtualidad, que impactos positivos 
y negativos le ha dejado. 
Impacto social se evidencio en cuanto a la reducción de interacción personal, el 
encierro no permite que los encuentros sociales se den con tranquilidad como era antes, 
tanto para niños como profesores, a los padres les causa miedo salir de sus casas, ya que 
esto puede afectar su entorno familiar. Además, que la mayoría de las familias no 
permiten que los niños regresen a los colegios por miedo a los contagios.  
A nivel positivo, el impacto ha sido que las familias se han unido más, ha habido más 
acompañamiento por parte de padres y hermanos a los estudiantes ayudándoles con sus 
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tareas, explicaciones y demás actividades, por otra parte, académicamente se refleja que 
los acompañamientos de los padres sean significativos y los estudiantes obtengan buenas 
notas.  
A nivel negativo, se ha visto mucha interferencia en el uso del internet, hay 
momentos en que la señal no carga bien, se interrumpe constantemente, las plataformas a 
veces presentan fallas. Familiarmente en algunas familias no se ve el respeto por los 
profesores interfieren durante las clases con comentarios no acordes a los temas, algunas 
veces les pegan a los niños frente a las cámaras o los gritan. También es incómodo que, al 
estar evaluando a los niños, las familias estén dando las respuestas y no permitan que los 
estudiantes sean autónomos en sus aprendizajes, no se puede mezclar acompañamiento 
con la pérdida de autonomía.   
3. Experiencia de los profesores en este tema de la pandemia. 
Ha sido bueno y significativo, se han probado otro tipo de herramientas para impartir 
aprendizajes, se ha visto la necesidad de investigar nuevas alternativas para que las clases 
sean lúdicas y no monótonas y los estudiantes no pierdan el interés por ingresar a 
plataforma. 
El conocimiento a nivel tecnológico en los profesores se ha incrementado y esto 
fortalece el ámbito profesional.  
De manera negativa, se ha perdido contacto físico con los niños y el trabajo se ha 
incrementado sobrepasando los horarios establecidos en la jornada habitual, se están 
trabajando al día más de diez horas, evaluando, calificando, llevando a cabo reuniones 
fuera del horario de clases.  
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En la institución se continúa trabajando con el calendario académico establecido 
desde el inicio de año, respetando las fechas de cierre de periodos, entrega de boletines, 
vacaciones y recesos.  Se continúa evaluando a los estudiantes de manera individual para 
medir conocimientos, las notas se basan en actividades trabajadas en clase, quizes, 
evaluaciones finales y trabajo de talleres, libros y cuadernos.  La tecnología del colegio 
no ayuda mucho a los procesos que se realizar, tanto actividades académicas como 
administrativas, se ve un atraso frente a colegios del mismo nivel educativo y dificultad 
nuestra labor como docentes no contar con la tecnología, computadores y herramientas de 





























Planos planta física del colegio Centro de Estudios Grandes Genios. 
 
Ilustración 69.  
Anexo A. Plano Físico y Plano de Red actual – Piso 1.  
 










Ilustración 70.  
Anexo B. Plano Físico y Plano de Red actual – Piso 2.  
 





















 Anexo C. Plano Físico y Plano de Red actual – Piso 3.  
 






En las siguientes fotografías se observa las condiciones actuales de la 












Ilustración 72.  
Anexo D. Red actual área sistemas – Piso 2.  
 
 

















Ilustración 73.  
Anexo E. Red actual Sala informática – Piso 2.  
 
 








Ilustración 74.  
Anexo F. Red actual área sistemas – Piso 2.  
 








Ilustración 75.  
Anexo G. Red actual sala de profesores - Piso 3.  
 




A continuación, se presenta los planos del cableado estructurado instalaciones colegio 




 Convenciones cableado estructurado red LAN.  
• Tubo PVC por cielo raso   
 
• Tubo EMT por cielo raso 
 
• Canaleta por muro  
 
• Toma de voz y datos  
 
• Toma de corriente regulada    
 
• Canaleta vertical en muro. 
 
• Gabinete.  
 









Ilustración 77.  
Anexo D. Plano Físico y Plano de Red propuesto – Piso 1. 
 
 
Nota: Anexo D. Plano Físico y Plano de Red propuesto – Piso 1.. Por Suárez. J y Amaya 
Y, 2020. 
 
➢ 3 computadores. (1 portería, 1 entrada, 1 garaje). 













Ilustración 78.  
Anexo E. Plano Físico y Plano de Red propuesto – Piso 2.  
 
Nota: Anexo E. Plano Físico y Plano de Red propuesto – Piso 2. Por Suárez. J y Amaya 
Y, 2020. 
➢ 29 computadores. (1 secretaría, 1 sistemas, 1 salón de música, 1 salón 2, 1 salón 4, 
1 hall, 12 sala de informática, 11 biblioteca). 













Ilustración 79.  
Anexo F. Plano Físico y Plano de Red propuesto – Piso 3.  
 





➢ 8 computadores. (1 rectoría, 1 contabilidad, 1 control, 2 salón aula múltiple, 3 sala 
de profesores). 











Códigos empleados Server Linux 
 
Ilustración 80.  
Anexo G. Códigos y comandos empleados en servidor Linux. 
 
 
Nota: Anexo G. Códigos y comandos empleados en servidor Linux. Por Suárez. J y 
Amaya Y, 2020. 
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Ilustración 81.  
Anexo H. Códigos y comandos empleados en servidor Linux.  
 
Códigos empleados Server Linux 
 
Nota: Anexo H. Códigos y comandos empleados en servidor Linux. Por Suárez. J y 






Cotizaciones Web Hosting 
 
• Plan 1. Web Hosting HostGator 
Ilustración 82.  




































• Plan 2. Conexcol Cloud 
 
Ilustración 83. 




















• Plan 3. Colombia Hosting 
 
Ilustración 84.  














 Anexo I. Cotización TECINF.  
 




















PROPUESTA DE INFRASTRUCTURA  
 
Bogotá D.C., octubre 15 de 2020 
 
Señor(es): 
Colegio Centro de Estudios Grandes Genios 
Ciudad. 
          
 
Tecnología Informática TECINF, agradece la oportunidad de permitir presentar una 
oferta con el objetivo de brindar los servicios profesionales. 
 
De acuerdo con los requerimientos planteados por ustedes, se propone una oferta para la 
prestación de servicio que involucra beneficios y el empleo de metodologías reconocidas 
por parte de empresas que establecen normas de estandarización internacional, con el fin 
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de suplir con creces las necesidades actuales de su organización y ser un valor agregado 
para todos sus usuarios tanto interno como externo. 
 
En caso de ser seleccionados, esta propuesta comercial deberá ser aceptada y firmada por 






TECNOLOGIA INFORMATICA TECINF SAS 
PORQUE TECNOLOGIA INFORMATICA TECINF S.A.S 
 
TECNOLOGÍA INFORMATICA TECINF S.A.S, es una empresa conformada por un 
grupo de profesionales especializados en el área de los Servicios Integrales de la 
Informática, con una infraestructura sólida y tecnología de avanzada, lo cual nos ha 
permitido brindar a nuestros clientes soluciones efectivas y oportunas para la empresa 
moderna, acreditando nuestra permanencia en el mercado con más de 27 años y 
consolidando la lealtad y confianza de los clientes. 
 
Nuestro objetivo fundamental está en garantizar y superar la satisfacción de nuestros 
clientes, soportados en personal comercial y técnico, el cual cuenta con un amplio 
conocimiento y experiencia en el mercado y en el sector tecnológico. 
La compañía se enfoca en 4 áreas de trabajo:  
TI CORP: Unidad de Infraestructura Comercialización, instalación, mantenimiento y 
diseño de soluciones Tecnológicas.  
TI CARE: Unidad de Servicios Profesionales.  
TI CLOUD: Unidad de soluciones en la nube. 
ADN: Unidad de Software ADN ERP Modelo Cloud Computing. 
Tenemos alianzas con los principales fabricantes como Hewlett Packard, Cisco, Lenovo, 
Vmware, Dell, Arcserve, APC, Adobe, Epson, IBM, Microsoft, entre otros.   
Contamos con la tecnología, el personal certificado por los fabricantes y los procesos que 
los clientes necesitan para alcanzar sus objetivos de implementación de nuevas soluciones 
en el área de TI con los más altos estándares de calidad. 
VALORES CORPORATIVOS:   
- La Satisfacción integral de nuestros clientes como prioridad y razón de ser. 
- Diseñar y entregar soluciones a la medida con la mejor relación costo-beneficio. 
- Buscar la excelencia a través del servicio. 









1. OBJETIVO PRINCIPAL 
 
De acuerdo con la información enviada y puesto a una reunión telefónica, el cliente 




• Entrega de equipos activos “Switch, servidores y equipos de cómputo “. 
• El proyecto será ejecutado en una única fase, es decir un único cronograma de una única 
obra y labor a ejecutar en horario de acuerdo con lo pactado o el cliente se dejará 
plasmado en cronograma. 
• Personal calificado con conocimiento y experiencia para realizar la labor. 
• Se realizarán entregas parciales de materiales requeridos según la jornada de 
implementación de acuerdo con el cronograma establecido. 
 
 
SERVICIO INSTALACION, CONFIGURACION, PUESTA 
EN FUNCIONAMIENTO SWITCHES, SERVIDORES Y 
COMPUTADORES 
• Entrega de equipo a dirección en Bogotá. 
• Análisis de la situación actual de la plataforma de seguridad y Networking.  
• Instalación de nuevo hardware.  
• Diseño detallado de la infraestructura propuesta y la integración a la actual para 
el proceso de migración.  
• Migración de las configuraciones y actualización de estas a la nueva versión de 
hardware  
• Documentar la instalación de los equipos instalados  
• Conexión de equipos activos  
• Transferencia de conocimiento de la nueva solución 
• Configuración de solución inalámbrica e integración con la actual 
• Show running del equipo  
• Niveles de firmware requeridos 
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• Buenas practicas de solución   
• Diseño de ambiente piloto de migración: priorización de equipos críticos y de 
alto riesgo.  
Check list final de plataforma y check list funcional. 
COMPROMISOS TECNICOS DE TECINF 
 
A continuación, se describirán las responsabilidades adquiridas por Tecnología Informática 
para la prestación de este servicio: 
• Cumplir con los horarios establecidos para la entrega en común acuerdo entre Homi y 
TECNOLOGIA INFORMATICA. 
• Entrega de un inventario de los equipos que se entregan. 
• El envió se realizará en la ciudad de Bogotá en horario hábil. 
 
ACTIVIDADES Y MATERIALES NO CONTEMPLADOS EN 
LA PRESENTE OFERTA 
EL Servicio contratado no incluye los siguientes servicios: 
• Toda obra adicional que no esté incluida dentro de la solitud inicial será sujeta a previa 
aprobación entre ambas partes y los gastos que estos ocasionen correrán por cuenta del 
cliente. 
• No se hace ningún tipo de configuración. 
• No se responde por diseños previos puesto que se cotiza con una tabla enviada por el 
cliente 
• Toda variación de las condiciones del aumento de elementos y en general las condiciones 
de la cotización, será causal de reajuste de la cotización. 
• No se incluye patch Cord fibra óptica. 
• Cualquier obra civil que se pueda requerir se debe contemplar por separado como 
adicional ya que no va incluido en el presupuesto. 
• El proyecto no incluye el reemplazo del cable multipar de extensiones y líneas 
telefónicas análogas. 
• No incluye ningún tipo de cableado ni accesorios para iluminación, sensores, alarmas, 
cctv, extensiones telefónicas, controles de acceso, redes de detección y/o prevención de 
incendios. 
• No incluye suministro e instalación de redes eléctricas provisionales de obra que requiera 
el contratista de obra civil para adecuaciones de pisos, techos paredes, etc. 
• No incluye instalación de UPS, en caso de requerirse se debe contemplar por separado. 
• No incluye el valor de SISO en caso de requerirse se debe contemplar por separado. 
• En caso de requerir coordinador de alturas se debe indicar. 
• El contratante proveerá accesos a las zonas intervenidas de la edificación y las 





DESCRIPCION DE EQUIPOS Y TOPOLOGIA DE RED 
 
SWITCH ARUBA 2930F 
https://www.arubanetworks.com/assets/_es/ds/DS_2930FSwitchSeries.pdf 
 
Los Switches Aruba Serie 2930F están diseñados para clientes que están creando lugares 
de trabajo digitales que están optimizados para usuarios móviles con un enfoque integrado 
por cable e inalámbrico. Estos switches de acceso básico de capa 3 son sencillos de 
implementar y de administrar con seguridad avanzada y herramientas de administración de 
red como Aruba ClearPass Policy Manager y Aruba AirWave. Con el soporte de Aruba 
Central, usted puede configurar rápidamente sitios de sucursales remotas con poco, o sin 
ningún soporte de TI. Un poderoso ASIC Aruba ProVision entrega desempeño y valor con 
soporte para las apps SDN más recientes, con prueba de programación a futuro para las 
aplicaciones del mañana. Stacking con VSF (Virtual Switching Framework) proporciona 
simplicidad y escalabilidad. Los switches 2930F soportan uplinks Inter construidos de 
1GbE o 10GbE, PoE+, enrutamiento de acceso OSPF, Tunnel node, QoS robusto, 

















SWITCH BORDE 48 OBSERVACIONES 
REQUERIMIENTO TECNICO MÍNIMO 
SOLICITADO DE OBLIGATORIO CUMPLIMIENTO 
Aruba 2930F 48G PoE+ 4SFP+ 
Switch (JL256A) (JL256ACM1 
MARCA Determinada por el 
proveedor, fabricante 
reconocido en el mercado, 
con presencia en 
cuadrante mágico de 
Gartner de la última 
publicación al momento 
de la presentación de la 
propuesta. 
Aruba Networks cumple 
ALIMENTACION Rango Voltaje de entrada: 
·     100-240V CA  
Frecuencia: 50 - 60 Hz 
cumple 
CARACTERISTICAS Numero de puertos: 48 puertos 
de 10/100/1000BASE-T (RJ-
45)  PoE+ 
cumple 
Uplink interfaces: Incluir 
mínimo 2 puertos de 10G 
SFP+ 
Conexión por Stacking para 
apilamiento 
cumple 
1 Puerto de administración 
independiente. 
cumple 
Capacidad de conmutación: 
mínimo 176 Gbps    
cumple 
Cantidad de VLAN 
Disponibles: mínimo 4096   
El switch de Aruba Soporta 4094 Vlan. 
¿Porque se requiere tantas Vlan 
Tamaño de Tablas de 
direcciones MAC Direcciones: 
mínimo 16k 
cumple 
Capa 2 (L2) Funcionalidad de 
Administración 
cumple 
Soportar IPv4 e IPv6 cumple 
Mínimo 8 QoS colas de salida 
por puerto   
cumple 
Puertos sfp 1G: 8 (2 + 6 
Combo) 
Puertos 10Gb SFP+ 
(puede ser vía licencia): 4 
No requiere licencia para puertos a 10gb y 
los puertos son independiente, no son 
combos y hay más disponibilidad de puertos 
EFICIENCIA 
ENERGÉTICA 
Cumplimiento de Eficiencia 
energética. 
cumple 




802.3 10BASE-T Ethernet,  cumple 
 








802.3af PoE,  cumple 
 
802.1 cumple 
MANUALES En idioma español o inglés. cumple 
CANTIDAD 6 cumple 
DESCRIPCION CARACTERISTICAS CANTIDAD 
3m SFP+ Cable Cable para Stack tipo SFP+ 
compatible con el switch 
ofertado 
6    /   cumple 
USA, CORD, NEMA 
5-15,C13 
cable de poder compatible con 
los dispositivos de red 
6     /   cumple 
1000BASE-SX SFP, 
Hi 
1000BASE-SX SFP. Rango 
máximo de transferencia de 
datos: 1250 Mbit/s, Tipo de 
interfaz: SFP, Conector fibra 
óptica: LC. Tipo de cable: 
Fibra óptica, Longitud de onda: 
850 nm. Certificación: WEEE, 
Compatible con el switch 
ofertado 
4    /   cumple 
Servicio de garantía 
extendido 
Se requiere tener el servicio de 
garantía extendido con servicio 

































Forma de pago. 
 
Validez de la oferta: La validez de la presente oferta será de treinta (30) días a partir 
de la fecha de su presentación.  No se contempla ningún bien o servicio que no se 
encuentre incluido en la presente oferta. 
Tiempo de entrega: La entrega de los equipos se entregan en un promedio de 40 a 60 
días calendario. 






































John Edwin Suárez Castro, aspirante a Ingeniero en Telecomunicaciones, de 
profesión Tecnólogo en Administración de Redes, con más de ocho años de experiencia 
laboral en el campo de las Telecomunicaciones, soporte informático, administración de 
servidores en ambientes Windows, configuración de dispositivos en relación con el 
modelo OSI, metodologías de gestión de prácticas estandarizadas ITIL. Competente por 
ser una persona analítica, proactiva, con excelentes relaciones para el trabajo 
interdisciplinario, encaminado hacia el continuo aprendizaje con el fin de desarrollar y 
fortalecer habilidades de emprendimiento y liderazgo. 
Yeisson Raúl Amaya, Tecnólogo en Administración de redes de 
Computadores, actualmente cursando la última asignatura del pensum académico del 
programa Ingeniería en Telecomunicaciones, aspirante al título de Ingeniero en 
Telecomunicaciones, con amplia experiencia en el sector de las tecnologías de 
información y la comunicación, desempeñándome en cargos como administrador de 
mesas de ayuda, soporte en las áreas de sistemas en diferentes compañías y con sentido 
de pertenencia y continuo aprendizaje en las labores que desempeño, ofreciendo mis 
conocimientos en pro de contribuir al avance de las áreas en que trabajo para que todo 
funcione correctamente. 
 
 
 
 
 
